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     Uporaba računalništva v oblaku zaradi številnih prednosti, ki jih prinaša, sunkovito 
narašča. Uporabniki so v pretežni meri podjetja, saj jim fleksibilnost storitve olajšuje delo, 
obenem pa privarčujejo pri delovni sili, računalniški in programski opremi, za katero 
obveznost vzdrževanja in stalnega posodabljanja nosi ponudnik. Pri tem je zaskrbljujoče 
dejstvo, da s prehodom v oblak uporabnik izgubi nadzor nad podatki v oblaku. Varnost 
podatkov v oblaku je ključna problematika, ki se odpira v zvezi z računalništvom v oblaku. 
Poleg tega se pojavljajo pravna vprašanja glede porazdelitve odgovornosti med ponudnikom 
in uporabnikom. 
     V magistrskem diplomskem delu je uvodoma predstavljena pogodba o računalništvu v 
oblaku, njene značilnosti ter značilnosti same storitve. Sledi prikaz tveganj za varnost 
podatkov, iskanje možnih rešitev in obravnava vidika odgovornosti za varnost podatkov v 
oblaku. Teoretični del naloge je podkrepljen z analizo splošnih pogojev pogodb o 
računalništvu v oblaku treh priljubljenih javnih oblakov. Posebna pozornost je namenjena 
tematiki varstva osebnih podatkov v oblaku s krajšo predstavitvijo Splošne uredbe o varstvu 
podatkov in analizo splošnih pogojev pogodb.   
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     Due to numerous benefits, usage of cloud computing is rapidly growing. Cloud 
computing customers are mainly enterprises because of flexibility of the service, which 
facilitates work, saving on manpower, computing equipment and software, while the 
obligation for maintenance and constant updating is on the provider. It is a matter of concern 
that with the transition to cloud the customer loses control over data in the cloud. Data 
protection is the key issue regarding cloud computing. Furthermore, legal questions arise 
related to the distribution of liabilities between a provider and a customer. 
     Master’s thesis initially describes a cloud computing contract, its features and 
characteristics of the service. Afterwards, risks for data security are present, with finding 
possible solution and addressing the liability for data protection in the cloud. The theoretical 
element of the master’ thesis is supported by analysis of terms and conditions of cloud 
computing contracts, which covers three most popular public clouds. Special attention is 
given to personal data protection with a short presentation of General Data Protection 
Regulation and analysis of terms and conditions from this point of view. 
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Uporaba informacijske tehnologije je dandanes obveznost vsake gospodarske družbe, z 
njo se vsakodnevno srečujemo tudi posamezniki. Veliko število uporabnikov posledično 
pomeni veliko podatkov, ki se nekje skladiščijo. Pogosto se podjetja, še bolj pa posamezniki, 
ne zavedajo, da vsako delovanje na internetu pusti sledi.  
Na to bi še posebej pozorna morala biti podjetja, ki se odločijo za zamenjavo svojih 
lastnih računalniških virov za uporabo storitve računalništva v oblaku, pri čemer koristijo  
ponudnikovo infrastrukturo (angl. hardware), lahko pa tudi njegove platforme ali celo 
programsko opremo (angl. software). Pri prenosu podatkov v oblak se pojavljajo pomisleki 
glede varnosti podatkov kot celote in varstva občutljivejših podatkov, kot so osebni podatki, 
ter postavljajo pravna vprašanja glede odškodninske odgovornosti za posamezne elemente 
storitve. 
Na tem mestu bi rada pojasnila terminologijo, ki jo uporabljam v magistrski nalogi. 
Svojevrsten izziv je že izbira primernega izraza za storitev. Globalno uporabljen pojem cloud 
computing se v slovenščino prevaja kot računalništvo v oblaku, zagotavljanje storitev 
spletnega računalništva ali oblačna storitev. Poleg teh bi se našel še kakšen izraz. Sama sem 
se odločila za uporabo izraza računalništvo v oblaku, ker menim, da najbolje opiše bistvo 
storitve.  
Pravna podlaga za prenos podatkov in uporabo storitev je pogodba o računalništvu v 
oblaku. Stranki pogodbe sta ponudnik in uporabnik oz. naročnik. Ponudnik je oseba, ki na 
trgu zagotavlja storitev računalništva v oblaku, uporabnik pa bodisi pravna oseba bodisi 
posameznik, ki od ponudnika storitev najema. Na strani koristnika storitve sta se uveljavila 
dva izraza: uporabnik ter naročnik. Zaradi večje razgibanosti besedila v magistrski nalogi 
izmenično uporabljam oba. 
V magistrskem diplomskem delu se v veliki meri ukvarjam s vprašanjem odgovornosti. 
V kolikor izrecno ne poudarim, da mislim na kakršnokoli drugo obliko odgovornosti, se 
pojem odgovornost nanaša na poslovno odškodninsko odgovornost, ki izhaja iz pogodbe o 
računalništvu v oblaku. Računalništvo v oblaku je obširna tema in predmet številnih debat 
in razprav, sama pa sem omejena na predpisan obseg dela. Zato svoje raziskovanje omejujem 
na vprašanje varnosti storitve in podatkov v oblaku, vključno z osebnimi podatki, preko 
razpoložljivih splošnih pogojev ponudnikov. Pri tem me zanima pogodbeni odnos med 
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strankama kot pravnima osebama. V primeru, da kot uporabnik nastopa potrošnik, je ta kot 
šibkejša stranka bolj varovan, kar odpira široko poglavje potrošniškega prava, ki ni predmet 
mojega zanimanja. Ponekod ureditev z vidika potrošnika omenim samo kot zanimivost ali 
zaradi lažjega razumevanja razlik.  
Ob pisanju o računalništvu v oblaku se ni moč izogniti angleškim izrazom, ki so se 
ustalili za določen pojem in ga najbolje opredelijo. Kjer se mi zdi primerno zaradi lažje 
predstave določene zadeve ali problematike, dodam ustrezno angleško različico.  
Magistrsko diplomsko delo je sestavljeno iz treh delov. V prvem skušam na kratko 
predstaviti storitev računalništva v oblaku in tipično pogodbo, ki se sklepa za najem te 
storitve. V osrednjem delu se posvečam vidiku varnosti podatkov in storitve kot celote, pri 
čemer želim osvetliti elemente storitve, na katere bi vsi uporabniki morali biti pozorni, jih 
opozoriti na tveganja, ter iskati rešitve. Večji poudarek namenim porazdelitvi obveznosti 
med strankama na področju varnosti, odgovornosti in zagotavljanju jamstev s strani 
ponudnikov. V začetku predstavljena teoretična izhodišča bom na koncu poglavja še sama 
preverila ob analizi splošnih pogojev globalno poznanih ameriških ponudnikov oblaka: 
Amazon, Google in Microsoft. Pri tem mi izziv postavlja spoznavanje s pravnim sistemom 
common law, iz katerega izhajajo analizirani splošni pogoji. Zaradi razumevanja razlik v 
dojemanju odgovornosti bom v poglavju opisala tudi slovensko pravno ureditev in njen 
pogled na tematiko. Zadnji, najkrajši del magistrske naloge se nanaša na ozek, toda izredno 
pomemben vidik varnosti osebnih podatkov v oblaku. Kot posledica nove, strožje 
reguliranosti tega področja je bila ta tema v preteklosti že podrobno obravnavana, tudi kot 
predmet magistrskega dela, zato se sama te problematike samo dotaknem, v obsegu, ki je 
nujen in neločljivo povezan z naslovom magistrskega diplomskega dela.  
Pri pisanju izhajam iz postavljene hipoteze, da so obveznosti ponudnika pri teh dveh 
področjih v pogodbi (varnost podatkov in varstvo osebnih podatkov), če je ta sklenjena s 
sprejemom splošnih pogojev poslovanja s strani naročnika, omejene samo na osnovne 
obveznosti ponudnika za zagotavljanje neke temeljne varnosti pred izgubo podatkov. 
Odgovornost za vse preostale obveznosti zaradi zagotavljanja varstva podatkov ponudniki 
najraje prevalijo na naročnike. Nekoliko omejeni so pri osebnih podatkih, kjer nova uredba 





2. POGODBA O RAČUNALNIŠTVU V OBLAKU 
 
2.1. Pravna narava 
 
Za analizo pogodbe o računalništvu v oblaku je potrebna opredelitev pravne narave, pri 
čemer hitro naletimo na težave. Ker gre za inominatni kontrakt, je vsebina popolnoma 
odvisna od vsakokratne volje strank in se oblikuje za posamezne primere.1 Zaradi 
pomanjkanja zakonske ureditve je problematična presoja vsebine pravic in obveznosti, ki jih 
stranki v pogodbi nista uredili, saj nimamo nobenega okvirja, ki bi določal pravice in 
obveznosti posamične stranke. Ob odsotnosti posebnih pogodbenih določb se zato za razlago 
pogodbe o računalništvu v oblaku uporabljajo splošne določbe obligacijskega prava ter 
načela, kot so avtonomno urejanje pogodbenega razmerja, načelo vestnosti in poštenja, 
prepoved zlorabe pravic, spoštovanje poslovnih običajev in poslovne prakse med 
udeleženci,2 poleg tega se lahko uporabljajo tudi pravila določenih zakonsko urejenih 
pogodb, če je mogoče tako sporno pogodbo umestiti v okvir katere od nominatnih pogodb. 
Teorija pogodbe o računalništvu v oblaku uvršča med pogodbe o storitvah, pogodbe o 
leasingu, pogodbe o dobavi storitev, nekatere tudi k pogodbam o delu.3 
Pri določanju pravne narave je potrebna previdnost, saj so si pogodbe o računalništvu v 
oblaku že v osnovi različne glede na storitve, ki so predmet posamezne pogodbe. Kot bom 
podrobneje pojasnila v nadaljevanju, poznamo več storitvenih modelov računalništva v 
oblaku (SaaS, PaaS, IaaS), ki se med seboj močno razlikujejo, kar odločilno vpliva na 
opredelitev pravne narave konkretne pogodbe.  
Naslednja stopnja pri analizi pravne narave pogodbe o računalništvu v oblaku mora biti 
opredelitev strank, saj v primeru, če je pogodba sklenjena med podjetjem in potrošnikom, 
slednji uživa posebno pravno varstvo kot šibkejša stranka pogodbenega razmerja. 
Posameznika varujejo tudi določbe glede varstva njegovih osebnih podatkov. To področje 
je sedaj še posebej strogo regulirano v Splošni uredbi o varstvu podatkov4.  
                                                             
1 P. Grilc, Moderni tipi pogodb (1996), str. 35. 
2 Obligacijski zakonik (OZ), Ur. l. RS, št. 83/01, 28/06 – odl.US, 40/07, 97/07, 64/16 – odl.US. 
3 P. Grilc, Izbrani pravni vidiki pogodbe o računalništvu v oblaku (2017), str.105. 
4 Uredba (EU) 2016/679 Evropskega parlamenta in Sveta z dne 27. aprila 2016 o varstvu posameznikov pri 
obdelavi osebnih podatkov in o prostem pretoku takih podatkov ter o razveljavitvi Direktive 95/46/ES 
(Splošna uredba o varstvu podatkov). 
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Uporaba računalništva v oblaku je nujno zvezana z uporabo informacijske tehnologije. 
Hiter razvoj tehnologije je zahteval pravno ureditev tega področja, zaradi česar se je razvilo 
pravo elektronskega poslovanja. To posledično pomeni, da moramo pri pravni analizi 
pogodbe o računalništvu v oblaku uporabiti še Zakon o elektronskem poslovanju na trgu 
(ZEPT) in Zakon o elektronskem poslovanju in elektronskem podpisu (ZEPEP).5  
Razlog za težave pri opredeljevanju pravne narave pogodbe o računalništvu v oblaku je 
v izvoru pogodbe. Ta namreč prihaja iz pravnega sistema common law, za katerega je 
značilno, da pristop k določanju modelov pogodbenega razmerja  ne nastane prek 
zakonskega evropskega okvira, ampak izhaja iz »žive materije«, to je načina poslovanja prek 
interneta, ki pomeni najvišjo optimizacijo stroškov za najučinkovitejšo ponudbo storitev.6 
Ob vseh problemih pri določanju pravne narave te pogodbe zato ni presenetljivo, da naletimo 
na mnenja pravnih strokovnjakov, ki pogodbo o računalništvu v  oblaku štejejo kot sui 
generis pogodbo.7 
Ugotovimo lahko, da pogodba o računalništvu v oblaku ni kodificiran tip pogodbe, zato 
je za potrebe pravne varnosti pogodbenih strank in ugotovitve izpolnitvenih pogodbenih 
ravnanj potrebna analiza obstoječih pogodbenih modelov z uporabo obligacijskega prava, 
prava elektronskega poslovanja, potrošniškega prava in prava varstva osebnih podatkov.8 
Šele z dobrim poznavanjem vseh teh pravnih področij se lahko lotimo analize pogodbe o 
računalništvu v oblaku. 
2.2. Storitveni modeli  
 
Raziskovanje pogodbe o računalništvu v oblaku ni mogoče brez poznavanja treh 
klasičnih storitvenih modelov računalništva v oblaku. Najosnovnejša oblika računalništva v  
oblaku je Infrastructure as a Service (IaaS), ki uporabniku zagotavlja oskrbo z 
virtualiziranimi viri, kot so procesorski čas, pomnilnik in diskovni prostor. Gre za golo 
                                                             
5 Zakon o elektronskem poslovanju na trgu (ZEPT), Ur. l. RS, št. 61/06, 45/08 – ZArbit, 79/09, 96/09, 19/15, 
   Zakon o elektronskem poslovanju in elektronskem podpisu (ZEPEP), Ur. l. RS, št. 57/00, 30/01 – ZODPM, 
25/04, 73/04 – ZN, 98/04, 61/06 – ZEPT, 46/14. 
6 Pirnat Battelli, Pravna analiza pogodbe o računalništvu v oblaku (2015), str. 688. 
7 European Commission, Comparative Study on cloud computing contracts, Final Report, URL: 
http://docplayer.net/13939935-Comparative-study-on-cloud-computing-contracts-final-report.html 
(8.7.2019). 
8 Pirnat Battelli, Pravna analiza pogodbe o računalništvu v oblaku (2015), str. 686. 
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storitev najema računalniške infrastrukture. Uporabniki tega modela so sistemski 
administratorji.9  
Naslednja raven pri zagotavljanju storitev računalništva v oblaku je model, ki se imenuje 
Platform as a Service (PaaS) in pomeni nadgradnjo zgoraj predstavljenega modela na način, 
da uporabniku poleg računalniške infrastrukture omogoča še platformo, na kateri razvija in 
uporablja aplikacije s pomočjo programskih jezikov in orodij, ki jih zagotovi ponudnik.10 
Zaradi specifičnosti ponudbe modela platforma kot storitev je ta namenjen predvsem 
razvijalcem programske opreme.  
Najbolj dovršen storitveni model je model Software as a Service (SaaS). Uporabnik tega 
modela ima na voljo celovit paket računalniške opreme, vključno z aplikacijami, ki so 
dostopne z različnih uporabnikovih naprav preko vmesnika, kot je spletni brskalnik.11 Ker 
so aplikacije večinoma že popolnoma razvite s strani ponudnika, je model namenjen 
podjetjem in posameznikom za končno uporabo. 
Poleg zgoraj naštetih storitvenih modelov poznamo še delitev računalništva v oblaku na 
štiri osnovne namestitvene modele. Če se z infrastrukturo oblaka upravlja izključno za 
potrebe določene organizacije, gre za zasebni oblak (angl. private cloud), če pa je ta 
razpoložljiva splošni javnosti ali velikim organizacijam, govorimo o javnem oblaku (angl. 
public cloud).12 Ob teh dveh osnovnih oblikah poznamo še skupnostni oblak (angl. 
community cloud), kjer gre za povezavo zasebnih oblakov določenih organizacij v skupno 
storitev v oblaku, dostop do oblaka imajo le uporabniki, ki jih vežejo skupne zahteve, npr. 
glede varnosti, varstva podatkov, in hibridni oblak (angl. hybrid cloud), ki predstavlja 
mešanico med javnim in zasebnim oblakom, tako da so izkoriščene prednosti obeh variant.13 
 
2.3. Značilnosti računalništva v oblaku 
 
Nek nov pojem najlažje razložimo z definicijo. Toda pri računalništvu v oblaku še danes 
ne najdemo neke splošno sprejete definicije o tem, kaj so bistveni elementi te dejavnosti. Na 
                                                             
9 http://www.geministyle.si/print/racunalnistvo/splosno/racunalnistvo-v-oblaku-4.html (3.4.2019). 
10 S. Goyal, Public vs Private vs Hybrid vs Community -Cloud Computing: A Critical Review, URL: 
http://www.mecs-press.net/ijcnis/ijcnis-v6-n3/IJCNIS-V6-N3-3.pdf  (8.7.2019). 
11 P. Mell, T. Grance, The NIST Definition of Cloud Computing, URL: 
http://faculty.winthrop.edu/domanm/csci411/Handouts/NIST.pdf (8.7.2019). 
12 S. Goyal, Public vs Private vs Hybrid vs Community -Cloud Computing. 




najosnovnejši ravni se računalništvo v oblaku opisuje kot zagotavljanje računalniških 
zmogljivosti preko spletne povezave.14 Gre za najem zunanjih izvajalcev (angl. outsourcing) 
na področju računalništva, kjer podjetje namesto izgradnje lastne infrastrukture in 
programske opreme le-to najame pri ponudniku storitev računalništva v oblaku.  
Priljubljenost sklepanja pogodb o računalništvu v oblaku je narasla predvsem zaradi 
ugodnih finančnih posledic in fleksibilnosti storitve. Uporabnik lahko po sklenitvi pogodbe 
prilagaja kapaciteto oblaka glede na svoje potrebe in plača storitev po dejanski porabi (angl. 
pay-per-use). Glavni razlog povečanja zanimanja za računalništvo v oblaku je ekonomičnost 
storitve, saj od uporabnika ne zahteva velikih vlaganj v računalniško infrastrukturo, hkrati 
pa uporabnik nima nobenih stroškov v zvezi z vzdrževanjem in posodabljanjem te, saj je to 
obveznost ponudnika. Element  fleksibilnosti je tudi lahek dostop do storitev, ki je mogoč 
že s samim dostopom naprave do interneta, neodvisno od lokacije naročnika. Poleg tega 
računalništvo v oblaku uporablja zmožnosti avtomatizacije in orkestracije storitev ter 
sobivanja uporabnikov na istih informacijskih virih (angl. multi-tenancy), kar je bistvena 
prednost računalništva v oblaku, ko več uporabnikov hkrati pristopa do istih tehnoloških 
virov.15 Toda te prednosti za sabo potegnejo določena tveganja, ki so sestavni del 
računalništva v oblaku.  
S pojmom računalništvo v oblaku se vedno sklada pojem virtualizacija, saj so nam 
podatki v oblaku enostavno dosegljivi, nahajajo se nekje »v oblaku«, pri čemer se premalo 
ukvarjamo s vprašanjem, kje v resnici so naši podatki skladiščeni. Če se uporabnik v pogodbi 
s ponudnikom izrecno ne dogovori glede točne fizične lokacije, se pogosto zgodi, da se 
podatki nahajajo v več podatkovnih centrih, ki so lahko kjerkoli po svetu. Lokacijska 
neodvisnost povzroči izgubo nadzora nad podatki v oblaku, kar odpira veliko poglavje o 
varnosti podatkov, čemur se bom podrobneje posvetila v nadaljevanju magistrske naloge.  
 
2.4. Vsebina pogodbe 
 
Pogodba o računalništvu v oblaku je kompleksna pogodba, ki združuje številna področja 
prava. Vsebino običajno oblikuje ena stranka, ponudnik, ki potem preko splošnih pogojev 
                                                             
14 R.H. Weber, D.N. Staiger, Cloud Computing: A cluster of complex liability issues, URL: 
http://webjcli.org/article/view/303/418 (3.4.2019). 





sklepa pogodbe z isto vsebino z različnimi naročniki. V pravni teoriji se tako pogodbo 
označuje z izrazom adhezijska pogodba, ki predstavlja pogodbo, v kateri splošni pogoji 
pogodbe celovito urejajo pogodbeno razmerje, tako da se stranki o nobeni sestavini ne 
dogovarjata.16 
Ko se to odvija na spletu, gre za problematiko sklepanja pogodb na poenostavljen način, 
imenovan click-wrap, ki pogosto vsebujejo različne vrste klavzul, s katerimi ponudniki 
omejujejo svoje pravice in možnosti pravdanja ter pravice uporabnika.17 Skrb zbuja tudi 
dejstvo, da se splošni pogoji nenehno spreminjajo, vendar se kljub temu domneva, da je 
naročnik seznanjen z njihovo vsebino in da je podal soglasje. Če ne gre za potrošnika, je 
naročnikovo soglasje podano, če so mu bili splošni pogoji ob sklenitvi pogodbe znani ali bi 
mu morali biti znani ob upoštevanju standarda dobrega gospodarja oziroma dobrega 
strokovnjaka.18 Pri potrošnikih je sicer ureditev bolj strožja zaradi varstva šibkejše stranke.  
Čeprav so taka pravila obligacijskega prava zelo stroga do tiste stranke, ki ni udeležena 
pri pripravi splošnih pogojev in pomenijo izjemo od splošnega pravila, da je pogodba 
sklenjena, ko je doseženo soglasje volj strank o vseh bistvenih sestavinah konkretne 
pogodbe,19 ima sklepanje pogodb preko splošnih pogojev tudi svoje prednosti. Mednje spada 
trditev, da splošni pogoji pogodbe omogočajo, da zahtevne pravne posle sklepajo tudi prava 
neuke osebe, saj je vsebina ali pretežna vsebina določena vnaprej in se med pogajanji ne 
spreminja. Naslednji razlog, ki se omenja v literaturi je, da naj bi splošni pogoji preprečevali 
nastanek sporov oziroma olajševali njihovo reševanje, saj so najpogosteje sestavljeni s strani 
strokovnjakov, zato so pravila strokovna, nomotehnično izdelana in konkretnejša.20 Gledano 
z vidika pogodbe o računalništvu v oblaku, prav gotovo vse zapisano drži, pri čemer težave 
povzroča pretirana naložitev obveznosti uporabniku s strani ponudnika ter kratenje njegovih 
pravic, ki mu sicer po zakonu pripadajo. 
Splošni pogoji pogodbe o računalništvu v oblaku so lahko različni, nekateri so zelo kratki 
in splošni, drugi dolgi in kompleksni. Vsaki splošni pogoji pa običajno zajemajo štiri 
dokumente: 
                                                             
16 Kranjc, v: Juhart/Plavšak (ur.), Obligacijski zakonik s komentarjem I, str. 633. 
17 T.J. Calloway, Cloud computing, clickwrap agreements, URL: 
https://scholarship.law.duke.edu/cgi/viewcontent.cgi?article=1232&context=dltr  (8.7.2019).  
18 120. člen OZ. 
19 15. člen OZ. 
20 Kranjc, v: Juhart/Plavšak (ur.), Obligacijski zakonik s komentarjem I, str. 631. 
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- pogoje storitve (angl. Terms of Service), s katerim naročnik in ponudnik podrobneje 
opredelita razmerje med njima, zato običajno vsebuje pravice in obveznosti obeh 
strank, pravice intelektualne lastnine, določbe, povezane z varstvom osebnih 
podatkov, prenehanjem pogodbe, izbiro prava in omejitvami odgovornosti; 
- raven storitve (angl. Service Level Agreement), v katerem stranki določita vrsto in 
raven storitve ter vse tehnične podrobnosti, npr. zmogljivost omrežja, zmogljivost in 
napake strežnika, dostop do storitve in način nadzora nad storitvijo;21 
- sprejemljivo uporabo (angl. Acceptable Use Policy), ki vsebuje določbe o 
dovoljeni in prepovedani uporabi storitve; 
- politiko varstva zasebnosti (angl. Privacy Policy), kjer gre za dokument, ki opisuje, 
na kakšen način bo ponudnik uporabljal osebne podatke, ki jih bo naročnik prenesel 
v oblak in kako jih bo zaščitil.22 
Ponudniki računalništva v oblaku pogosto naštete dokumente kombinirajo tako, da 
določbe posameznega dokumenta, ki bi sicer lahko obstajal ločeno, dajo v en celovit 
dokument, ki predstavlja pogodbo. V kolikor pa je storitev v oblaku urejena z več dokumenti, 
se ti sklicujejo eden na drugega ter tako tvorijo celovito pogodbo. Obsežnost urejenosti 
razmerja je odvisna tudi od tega, ali je storitev plačljiva ali brezplačna, pa tudi od lokacije 
naročnika, saj so ponudniki primorani upoštevati zahteve postavljenega prava, ki velja v 
kraju naročnika.23  
Vsebina pogodbe o računalništvu v oblaku je tako odvisna od številnih elementov, pri 
čemer je v večini primerov prepuščena volji ponudnika in le redko je oblikovana na podlagi 
pogajanj ter s sodelovanjem naročnika. Ker gre za tehnično zahtevne operacije, ki jih 
povprečni naročnik brez ustreznih pojasnil ponudnika ne razume, je naročnikov položaj pri 
sklepanju pogodbe že v izhodišču slabši, zato je pomembno, da so splošni pogoji napisani 
razumljivo, jasno in natančno. To je ključno tudi zato, ker se ta pogodba običajno sklepa 
preko interneta, brez hkratne navzočnosti obeh strank in je naročnik odvisen od tistih 
informacij, ki mu jih ponudnik da na voljo na svoji spletni strani.  
 
                                                             
21 Pirnat Battelli, Pravna analiza pogodbe o računalništvu v oblaku (2015), str. 694. 
22 S. Bradshaw, C. Millard, I. Walden, Contacts for Clouds, URL: 
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=1662374 (6.4.2019). 
23 Prav tam. 
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Preden se lotimo analize pogodbe o računalništvu v oblaku, moramo preučiti pravno 
naravo te pogodbe. Ker ne gre za kodificiran tip pogodbe, je potrebna analiza obstoječih 
pogodbenih modelov z uporabo obligacijskega prava, prava elektronskega poslovanja, 
potrošniškega prava in prava varstva osebnih podatkov. Hkrati je potrebno upoštevati 
značilnosti različnih storitvenih in namestitvenih modelov računalništva v oblaku. Čeprav 
enotne definicije storitve praktično ne najdemo, je najlažje opisati računalništvo v oblaku 
preko lastnosti, ki ga opredeljujejo. Te so fleksibilnost, ekonomičnost, virtualizacija, multy-
tenancy, lokacijska neodvisnost, izguba nadzora. Pogodba o računalništvu v oblaku se 
običajno sklepa preko splošnih pogojev pogodbe, ki jih v celoti vnaprej pripravi ponudnik, 




3. OBVEZNOSTI PONUDNIKA ZARADI VARSTVA 
PODATKOV 
 
3.1. Splošno o zagotavljanju varnosti podatkov  
 
Varnost podatkov je ključna problematika računalništva v oblaku. V oblak se prenesejo 
podatki, za katere naročnik ne želi, da se razkrijejo, so zaupni, in od ponudnika pričakuje, 
da jih ustrezno zavaruje.  
Naročnik izbira ponudnika na podlagi različnih dejavnikov, pogosto na podlagi cene, pri 
čemer tudi pri pogodbi o računalništvu v oblaku velja pravilo več plačaš, več dobiš. Toda 
naročnika bi morala najbolj skrbeti varnost podatkov, ki so v oblaku. Oblikovanje pogodbe 
je praktično v celoti v rokah ponudnika, ta pa pogosto prevzame odgovornost samo za 
integriteto mreže in se čim bolj razbremeni odgovornosti za same podatke.  
Na problematiko varnosti podatkov v oblaku opozarjajo številne raziskave na 
mednarodni ravni. Ena takšnih je raziskava iz lanskega leta ameriške družbe Gartner Inc., ki 
uvršča računalništvo v oblaku na vrh nevarnosti, ki pretijo podjetjem. Razlog temu je 
pomanjkljiva kibernetska varnost, kot se je to izkazalo pri množičnih razkritjih zaupnih 
informacij v zadnjem času, in vprašanje skladnosti (angl. compliance) računalništva v 
oblaku s Splošno uredbo o varstvu podatkov.24 
Ko si podjetje kot uporabnik zagotovi oblak, vanj shrani ogromno količino podatkov. 
Sem sodijo tako podatki in informacije, ki pripadajo družbi neomejeno, npr. poslovne 
skrivnosti, kot tudi podatki, ki so družbi zaupani le začasno, kamor spadajo osebni podatki 
o strankah, partnerjih in delavcih.25 Kot sem že večkrat poudarila, je temeljno tveganje pri 
računalništvu v oblaku izguba nadzora nad podatki v njem. Podatki so skladiščeni na 
računalniški infrastrukturi ponudnika, pogosto na uporabniku neznani lokaciji. Uporabnika 
kot odgovornega za podatke bi moralo skrbeti, kakšna je zaščita strežnikov in kakšni so 
ukrepi ponudnika storitve oziroma njegovih podizvajalcev v primeru naravnih nesreč, 
požara, v primeru izpada elektrike in okvare infrastrukture. Potem je tu riziko izgube in 
pomešanja podatkov, shranjenih na istih strežnikih. Ker vsak uporabnik dnevno potrebuje te 
                                                             
24 https://www.gartner.com/en/newsroom/press-releases/2018-08-15-gartner-says-cloud-computing-remains-
top-emerging-business-risk (24.4.2019). 
25 S. Labes, Grundlagen des Cloud Computing. 
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podatke in jih obdeluje, bi ga moralo zanimati, v kolikšnem času lahko ponudnik vzpostavi 
prvotno stanje, v kolikor je to sploh mogoče. Tu se pojavi tudi vprašanje, ali ponudnik dela 
back-up kopije in kako ravna z njimi. Ključen element pri računalništvu v oblaku je 
kibernetska varnost. Zaradi razkritja zaupnih informacij lahko podjetje doživi milijonske 
izgube. Zato uporabnik mora zahtevati od ponudnika informacije, kakšna je zaščita pred 
vdori nepooblaščenih oseb, kdo sploh je pooblaščen, da dostopa do podatkov v oblaku in na 
kakšni podlagi. Poleg tehničnih dilem je vedno v ozadju tudi pomislek, kaj se zgodi s podatki 
v oblaku, če ponudnik gre v stečaj. Vse to je le nekaj klicajev, ki bi se morali pojaviti pri 
uporabniku, preden bi se odločil za sklenitev pogodbe o računalništvu v oblaku in prenos 
podatkov v oblak.  
Na stopnjo varnosti podatkov vpliva veliko raznovrstnih dejavnikov. Pri tem moramo 
upoštevati, da se ogroženost podatkov v oblaku povečuje z višanjem števila vključenih oseb, 
naprav in programske opreme. Heterogenost pri računalništvu v oblaku je zelo 
problematičen faktor, saj isto infrastrukturo koristi mnogo uporabnikov, ki uporabljajo 
raznoliko zaščito in jih vežejo različno stroge zahteve.26  
Razvoj računalništva v oblaku je na informacijsko varnost deloma vplival tudi pozitivno. 
Kot prednost je mogoče šteti centralizacijo varnosti na splošno, varstva in obdelave podatkov 
ter visoko razpoložljivost.27 Ponudniki storitev so običajno velike korporacije, ki razpolagajo 
z ogromno materialnimi sredstvi, ki jih tudi zaradi svoje odgovornosti, vlagajo v 
zagotavljanje varnosti in zaščito svojih podatkovnih centrov, zato je stopnja zavarovanja 
podatkov, danih v oblak, zagotovo višja, kot bi si jo lahko zagotovilo posamezno podjetje, 
ki se ukvarja z drugo osnovno dejavnostjo.  
Ob razpravi o varnosti pri računalništvu v oblaku moramo pomisliti na tri kategorije 
računalniških virov, ki sestavljajo tipični oblak: na strežnike (angl. hardware), omrežje in 
programsko opremo (angl. software). Pomembno je, da je vsak gradnik ustrezno zavarovan, 
da lahko govorimo o ustrezni zaščiti podatkov v oblaku. Vprašanje varnosti je namreč tesno 
povezano še z drugimi vidiki računalništva v oblaku, kot so zaupnost, integriteta in 
                                                             
26 H. Takabi, J.B.D. Joshi, G. Ahn, Security and Privacy Challenges in Cloud Computing Environments, 
URL: https://ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=5655240  (9.7.2019). 
27 D. Zissis, D. Lekkas, Addressing cloud computing security issues, URL: 
https://www.sciencedirect.com/science/article/pii/S0167739X10002554  (24.4.2019). 
16 
 
razpoložljivost podatkov.28 Računalništvo v oblaku je nov in edinstven fenomen, ki temu 
primerno povzroča drugačne posledice in tveganja ter zato terja posebne rešitve. 
3.2. Tveganja 
 
Hitrega razvoja informacijske tehnologije, novih trendov in njihovih pomanjkljivosti se 
je zavedala tudi Evropska unija, zato je leta 2004 ustanovila Evropsko agencijo za varnost 
omrežij in informacij (ENISA – European Network and Information Security Agency) s 
ciljem zagotoviti visoko in učinkovito raven varnosti omrežij in informacij znotraj takratne 
Skupnosti.29 V okviru svojega delovanja je preučevala problematiko varstva pri 
računalništvu v oblaku ter odkrila številna tveganja, ki jih s seboj prinaša prehod na oblak:30 
- izguba nadzora nad podatki,  
- težji ali onemogočen prenos podatkov iz oblaka enega ponudnika v oblak drugega 
ponudnika ali na svojo računalniško infrastrukturo, 
- sobivanje naročnikov na isti računalniški infrastrukturi (angl. multi-tenancy), 
- ravnanje ponudnika v nasprotju s predpisanimi standardi ali zakonskimi zahtevami 
(angl. compliance risk), 
- zloraba vmesnika za upravljanje storitve,  
- oteženo preverjanje ponudnika glede njegovega izvajanja politike varstva podatkov,  
- nezadostno in nepopolno brisanje podatkov,  
- zloraba posebnih pooblastil s strani osebja ponudnika, 
-  neznana lokacija podatkov,  
- razkritje ali izguba šifrirnih ključev, ipd. 
Osrednje tveganje računalništva v oblaku je izguba nadzora nad podatki v oblaku. To 
ima lahko številne usodne posledice, kot so razkritje podatkov med njihovim prenosom v 
oblak, razkritje podatkov organom pregona, odtekanje podatkov pri nalaganju ali znotraj 
oblaka, zloraba, izguba in izbris podatkov, ipd. Zaradi specifičnosti storitve predstavlja 
pomemben vidik varnosti podatkov primerna računalniška infrastruktura, kamor spadata 
tako fizična infrastruktura kot programska oprema, pri čemer oboje zahteva ustrezno zaščito 
(protipožarni zidovi, antivirosna zaščita, kode in gesla). Iz tega izhajajo tehnična tveganja, 
                                                             
28 Prav tam. 
29 Uredba (ES) št. 460/2004 Evropskega parlamenta in Sveta z dne 10. marca 2004 o ustanovitvi Evropske 
agencije za varnost omrežij in informacij, 1. odstavek 1. člena. 




ki predstavljajo grožnjo varnosti podatkov v oblaku. Mednje je mogoče uvrstiti souporabo 
virov in virtualizacijo med uporabniki, kjer gre za problem, imenovan multy-tenancy, ki 
omogoča, da tako napadalec kot uporabnik gostujeta na istem serverju, s čimer se zelo 
poveča možnost dostopa napadalca do zaupnih informacij uporabnikov.31 Pri računalništvu 
v oblaku si uporabniki delijo več stvari, kot recimo pomnilnike, programsko opremo, 
omrežje in podatke. Čeprav se zdi, da so uporabniki ločeni na virtualni ravni, so njihovi 
podatki shranjeni na istih strežnikih.32 Tako ravnanje ogroža zaupnost podatkov in zasebnost 
uporabnika. Zaradi vsega naštetega je ogrožena tudi intelektualna lastnina, prenešena v 
oblak.  
Pri storitvah računalništva v oblaku je povsem običajno, da ponudnik nekatere specifične 
storitve poveri zunanjim izvajalcem. Toda težava nastane, ker  uporabniki s tem niso 
seznanjeni. Seveda ni mogoče pričakovati od ponudnika, da bo razkril vse njegove 
podizvajalce, še posebej, če jih menjuje pogosto. Vendar pomanjkanje transparentnosti vodi 
uporabnike v hitre in napačne odločitve s sklepanjem pogodb o računalništvu v oblaku, 
misleč, da bodo njegovi podatki gostovali pri ponudniku, čeprav so v resnici pri tretji osebi.33 
Upoštevati je treba, da se uporabnik odloči na podlagi informacij, ki jih dobi od ponudnika 
in zaupanja njemu. Zato je verjetno, da v primeru, če bi uporabnik vedel za podizvajalce, ne 
bi sklenil pogodbe. Tukaj je potrebno omeniti še odvisnost ponudnika od podizvajalca in 
njegove ravni zagotavljanja varnosti ter zaščite podatkov, ki ima lahko v primeru kršitev 
tako za uporabnika kot za ponudnika hude posledice, npr. nerazpoložljivost storitev in 
podatkov, izgubo zaupnosti podatkov in integritete, finančno izgubo.34 
Na koncu moremo pomisliti še na tveganja, ki izvirajo iz korporacijske strukture in 
organiziranosti ponudnika. Trg je vedno nepredvidljiv in mogoče si je zamisliti, da bo 
ponudnik zaradi različnih razlogov prenehal izvajati storitve računalništva v oblaku ali celo 
prenehal obstajati, verjetneje pa je, da bo prišlo do prevzema ponudnika s strani druge 
družbe. Tudi to so situacije, ki lahko privedejo do visokih rizikov za sam nemoten potek 
storitve in varstva podatkov. 
Vsa zgoraj našteta tveganja se lahko enkrat realizirajo in vodijo v bolj ali manj večje 
finančne izgube in negativno publiciteto. Nematerialne škode, ki jo utrpi uporabnik, pa 
                                                             
31 H. Dey, R. Islam, H. Arif, An Integrated Model To Make Cloud Authentication And Multi-Tenancy More 
Secure, URL: https://ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=8644077  (10.7.2019). 
32 D. Zissis, D. Lekkas, Addressing cloud computing security issues. 
33 ENISA, Cloud Computing: Benefits, risks and recommendations for information security. 
34 Prav tam. 
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včasih ni mogoče povrniti v sodnem niti kakšnem drugem postopku, še posebej, ko je govora 
o izgubi ugleda podjetja in zaupanja s strani njihovih strank.  
Varnostna tveganja so odvisna od posameznega storitvenega modela računalništva v 
oblaku. Tveganja v zvezi s samim obstojem infrastrukture so prisotna v vseh modelih, 
nekatera pa so specifična za posamezni storitveni model. Prehajanje podatkov med 
podatkovnimi centri pomeni tudi prehajanje med različnimi jurisdikcijami, kar povečuje vse 
varnostne faktorje in pravno kompleksnost storitve.35 
Po preučevanju tveganj, ki se pojavijo v zvezi z računalništvom v oblaku, lahko 
povzamem, da je tveganja mogoče razdeliti v štiri večje skupine: tveganja, povezana s 
strategijo delovanja in organizacijo ponudnika, tehnična tveganja, pravna tveganja in 
tveganja, ki niso specifična samo za računalništvo v oblaku, kamor je mogoče uvrstiti napake 
omrežja, naravne nesreče, krajo opreme, izgubo kod. Zaskrbljujoče je, da je ENISA vsa 
tveganja označila kot visoko in srednje rizična za varnost podatkov v oblaku.36   
 
3.3. Zavarovanje podatkov 
 
Ponudnik lahko zavaruje podatke v oblaku na različne načine, ki jih ponuja najnovejša 
tehnologija. Toda splet je vedno rizičen in stoodstotne varnosti ni. Zato je mogoče 
zagovarjati stališče Brucea Schneierja, da gre pri IT varnosti predvsem za zaupanje. 
Posledično enako velja pri računalništvu v oblaku, saj za razliko od lastne infrastrukture in 
operacijskega sistema, kjer lahko sami poskrbimo za varnost s pomočjo drugih varnostnih 
mehanizmov (npr. dokumente na svojem računalniku varujemo z varnostnimi kopijami, 
antivirusnimi programi), gre pri zunanjem izvajalcu za zaupanje v celoti, kar ne vključuje le 
zaupanja v varnostne postopke in ukrepe, temveč gre tudi za zanesljivost, dostopnost in 
stanovitnost obratovanja.37 Drugega uporabniku ne preostane, kot da izbere tistega 
ponudnika, ki se mu zdi najbolj zanesljiv in mu zaupa, da bo za varnost njegovih podatkov 
storil vse, kar je v njegovi moči. 
Poznamo več kategorij podatkov, ki terjajo različne pristope k njihovemu varovanju. 
Posebej zakonsko regulirano je varstvo osebnih podatkov, ki še naprej loči med posebnimi 
                                                             
35 S. Pearson, A. Benameur, Privacy, Security and Trust Issues, URL: 
https://ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=5708519  (13.7.2019). 
36 ENISA, Cloud Computing: Benefits, risks and recommendations for information security. 




vrstami osebnih podatkov, kamor spadajo občutljivi  osebni podatki, ter ostalimi osebnimi 
podatki.38 Zakonsko so varovani bančni podatki kot bančna tajnost, podatki zavarovalnice, 
podatki, s katerimi pri svojem delu upravljajo določeni poklici (zdravniki, odvetniki),39 
nenazadnje tajni podatki države. Zakon varuje tudi poslovne skrivnosti in intelektualno 
lastnino. Na drugi strani je strogo zaupnost podatkov mogoče določiti s pogodbo, saj se 
stranki lahko vedno na podlagi načela avtonomije pogodbenih strank zavežeta varovati 
določene podatke, ki sta si jih izmenjali. Vse to so podatki, katerih razkritje, 
nerazpoložljivost, izguba, uničenje, povzroči težke posledice za množico udeležencev v 
verigi, za državo, podjetja in druge organizacije, za posameznike. Zraven teh imamo še 
obilico podatkov, ki sicer niso strogo zaupne narave, vendar jih potrebujemo za vsakodnevno 
delo. To množico različnih vrst podatkov najdemo v oblaku, kar zahteva iskanje primernih 
načinov za zavarovaje vsakega od njih. Pri čemer je na uporabniku odgovornost za njihovo 
zavarovanje skladno z zakoni. 
3.3.1. Enkripcija 
 
Strokovnjaki za IT varnost kot najučinkovitejši način zavarovanja podatkov najpogosteje 
omenjajo enkripcijo, ki pomeni šifriranje podatkov. Enkripcija minimalizira tveganja 
varnosti podatkov v oblaku, ker zagotavlja zaupnost tudi v primeru neavtoriziranega dostopa 
do teh podatkov.40 Za razkritje podatkov je potreben šifrirni ključ, ki ga imajo zato 
pooblaščene osebe. Kot najvarnejši način enkripcije se omenja šifriranje podatkov že pred 
prenosom v oblak, saj so pri tem pristopu podatku šifrirani, še preden zapustijo okolje 
posamezne družbe.41 Pred odločitvijo za enkripcijo mora družba oblikovati strategijo, katere 
podatke je primerno šifrirati. Običajno so za to primerni občutljivejši podatki, kjer obstajajo 
zakonske zahteve za ohranjanje zaupnosti.  
3.3.2. Back-up kopije 
 
Priporočljivo je, da si naročnik zagotovi kopije svojih podatkov, shranjenih v oblaku, saj 
je v primeru kakršnegakoli incidenta na tak način podatke najlažje pridobiti nazaj. Pri tem 
ima več možnosti: da sam dela back-up kopije, ali to poveri ponudniku, mogoča je tudi 
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kombinacija obojega.  Ker ta dejavnost terja čas in primerna sredstva, je privlačnejša druga 
opcija, predvsem zaradi nepretrgane dosegljivosti kopij podatkov, ki se nahajajo v oblaku, 
saj se izpad podatkovne baze v primeru nesreče skrajša na nekaj ur ali samo na nekaj minut.42 
Če se naročnik odloči za to opcijo, IT strokovnjaki opozarjajo, da ena sama back-up kopija 
ni dovolj.43 Kot je pokazala analiza splošnih pogojev ponudnikov oblaka, ponudniki v večini 
zavračajo odgovornost za integriteto podatkov in jo raje prevalijo na uporabnika, ter mu celo 
svetujejo, da opravi enkripcijo podatkov in poskrbi za back-up kopije svojih podatkov.44 
3.3.3. Two-Factor Authentication (2FA) 
 
Gre za dodatno plast pri zagotavljanju varnosti pri vstopu v oblak. Posamezna oseba, 
npr. zaposleni pri uporabniku, mora ob vstopu v oblak poleg običajnega uporabniškega 
imena in gesla vnesti še enkratno geslo, ki je tej konkretni osebi poslano na neko drugo 
napravo, ki jo ima pri roki, pogosto je to mobilni telefon.45 Če povzamem, gre tukaj za 
dvakratno preverjanje verodostojnosti osebe, ki vstopa v oblak.  
3.4. Odgovornost za varnost podatkov v oblaku 
 
Pogodba o računalništvu v oblaku se dotika številna pravnih vprašanj in dilem. Ena takih 
je porazdelitev odgovornosti glede varstva podatkov v oblaku med ponudnikom in 
naročnikom. Pri tem lahko izluščimo toliko oblik odgovornosti, koliko je tveganj, npr. 
odgovornost za uničenje podatkov zaradi človeške ali tehnične napake, naravne nesreče, 
odgovornost za razkritje podatkov, odgovornost za nerazpoložljivost podatkov, za 
integriteto podatkov, odgovornost za ravnanje podizvajalcev ipd.  
Že bežen pregled splošnih pogojev pogodb v računalništvu pokaže, da ponudniki niso 
naklonjeni prevzemanju odgovornosti. Čeprav se pri tej pogodbi pojavlja cel spekter 
nevarnosti in tveganj za varstvo podatkov, ponudniki večinoma v celoti izključujejo svojo 
odgovornost za podatke v oblaku. Problematično je dejstvo, da uporabniki nimajo neke 
možnosti vpliva na porazdelitev odgovornosti v pogodbi, saj do sklenitve pride z 
uporabnikovim sprejemom splošnih pogojev, ki jih v celoti vnaprej pripravi ponudnik. 
Možnosti pogajanja so skorajda nične, odvisne so od kupne moči naročnika, pa še naročniki 
z večjim kapitalom težko dosežejo spremembo splošnih pogojev. Sklepanje teh pogodb 
                                                             
42 A. Zrnec, Varnostne kopije podatkov v oblaku (2011), str. 120. 
43 D. Blankenhorn, v URL: https://gcn.com/articles/2013/09/26/avoid-cloud-shutdown.aspx (27.4.2019). 
44 S. Bradshaw, C. Millard, I. Walden, Contacts for Clouds. 
45 https://www.securenvoy.com/en-gb/two-factor-authentication/what-is-2fa (27.4.2019). 
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deluje na način, poznan z angleškim izrazom – take it or leave it.46 Pogoj sklenitve pogodbe 
je sprejem splošnih pogojev pogodbe. 
Iz storitve računalništva v oblaku lahko izhaja več tipov odgovornosti. Najpogostejša je 
odgovornost strank, ki izhaja iz pogodbe, ker je pogodba temelj, kjer so določene pravice in 
obveznosti strank. V kolikor sta stranki v nekem razmerju, vendar nista izrecno sklenili 
pogodbe, se odgovornost presoja na podlagi določb neposlovnega odškodninskega prava. 
Zraven teh dveh osnovnih oblik, ki izvirata iz civilnega prava, je odgovornost lahko določena 
v pravu varstva podatkov, pravu intelektualne lastnine, avtorskem pravu, pravu 
elektronskega poslovanja.47 Nenazadnje, kršitev pogodbe oziroma neko dejanje ponudnika 
ali naročnika ima lahko posledice, ki izpolnjujejo zakonske znake kaznivega dejanja.  
Izhodišče pri pripisovanju odgovornosti ponudnika računalništva v oblaku je pogodbeno 
pravo, iz katerega je potrebno izluščiti, kakšno naj bi bilo pravilno izpolnitveno ravnanje 
ponudnika in kdaj nastopi kršitev pogodbe. Na splošno se pravice in obveznosti posamezne 
stranke razlikujejo od pogodbe do pogodbe in so odvisne od določb, ki so v njih vključene.  
3.4.1. Omejitev odgovornosti  
 
Analiza splošnih pogojev iz leta 201048, ki zajema 31 ponudnikov storitev računalništva 
v oblaku, kateri ponujajo svoje storitve praktično po celem svetu, je glede odgovornosti 
najprej pokazala razliko med tistimi ponudniki, ki bazirajo v Združenih državah Amerike in 
tistimi, ki imajo svoje centre v Evropi, saj slednji prevzemajo več odgovornosti, kar je 
posledica strožjih zakonodajnih zahtev, ki veljajo na tem območju, npr. široko varstvo 
potrošnikov. Tako vsi v analizo zajeti ameriški ponudniki poskušajo izključiti neposredno 
odškodninsko odgovornost zaradi kršitve pogodbenih obveznosti, medtem ko so evropski tu 
bolj omejeni s strani zakonodajalca in se zatekajo k omejevanju svoje odškodninske 
odgovornosti bodisi tako, da določijo nek fiksni znesek, bodisi na način, da vežejo svojo 
odgovornost na višino zneska, ki ga je naročnik plačal v določenem obdobju pred vložitvijo 
odškodninskega zahtevka. Najbolj je zanimivo odkritje, da praktično čisto vsi analizirani 
ponudniki izrecno zavračajo odgovornost za posredno in naključno škodo. Če se je trend v 
                                                             
46 W. Hon. C. Millard, I. Walden, Negotiating Cloud Contracts, URL: 
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2055199 (12.7.2019). 
47 R.H. Weber, D.N. Staiger, Cloud Computing: A cluster of complex liability issues. 
48 S. Bradshaw, C. Millard, I. Walden, Contacts for Clouds. 
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10 letih kaj spremenil, bom spodaj skušala ugotoviti skozi analizo treh najbolj priljubljenih 
oblakov v današnjem času.  
Na podlagi zgoraj napisanega je potrebno opozoriti na razlike v pravnih sistemih glede 
delitve instituta poslovne odškodninske odgovornosti, saj v sistemu common law poznajo 
institut direct liability, ki označuje odgovornost za neposredno škodo, ter institut indirect 
liability, ki pomeni odgovornost za posredno in posledično škodo. Če to apliciramo na 
slovenski pravni red, je neposredno škodo v common law sistemu  mogoče enačiti z 
institutom navadne škode, posredna škoda pa vsebinsko ustreza pravnemu institutu 
izgubljenega dobička.49 
Kot poudarjajo že avtorji zgoraj omenjene analize, je tako široka in pavšalna izključitev 
odškodninske odgovornosti s strani ponudnikov na zelo trhlih nogah. O tem priča odločitev 
angleškega sodišča v zadevi GB Gas Holdings Limited v Accenture (UK) Limited and 
others, kjer se je obravnavala problematika široke izključitve odškodninske odgovornosti v 
splošnih pogojih podjetja, ki je nudilo IT storitve. Sodišče je v tej zadevi odločilo, da je pet 
ločenih postavk različnih oblik škode direktna škoda, kljub izrecni določbi v pogodbi, ki 
izključuje odgovornost za direktno škodo, prav za situacije, ki jih je tožnik zatrjeval v tožbi.50 
Kot direktno škodo je sodišče štelo celo plačila odškodnine tožeče stranke svojim klientom 
zaradi neustreznega delovanja IT sistema, ki je bil predmet pogodbe med strankama pri tej 
zadevi. Včasih je v splošnih pogojih mogoče zaslediti klavzule, kjer ponudniki prevzemajo 
določeno odgovornost samo za kršitev temeljnih jamstev v zvezi z delovanjem storitev. 
Glede tega je sodišče v zgoraj omenjeni zadevi dodalo, da lahko večje število sicer blažjih, 
manjših kršitev skupaj povzroči kršitev temeljnih garancij v pogodbi.51 Čeprav se primer ne 
nanaša neposredno na računalništvo v oblaku, menim, da je ta odločitev ključnega pomena 
za presojo splošnih pogojev in njihovo široko izključevanje in omejevanje odgovornosti. 
Angleško sodišče je s široko interpretacijo izgub pokazalo, da lahko nerealno omejevalne 
določbe glede odškodninske odgovornosti živijo samo tako dolgo, dokler ne pride do njihove 
presoje na sodišču. Obenem me preseneča, da ponudnikov računalništva v oblaku ta 
odločitev ni spodbudila k previdnejšemu pristopu k razporeditvi odgovornosti. Toda 
domnevamo lahko, da bodo ponudniki kljub zavedanju problematike uporabljali take 
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metode, dokler ne bo jasnega stališča zakonodajalcev in sodne prakse glede meje, nad katero 
izključitev poslovne odškodninske odgovornosti v okviru pogodbe o računalništvu v oblaku 
ni dopustna. Ko bodo ponudnike doletele odškodnine kljub omejitvam v splošnih pogojih, 
se bodo zavedali, da tako široka izključevanja odgovornosti niso smiselna. 
Ravnanje ponudnikov je deloma razumljivo, zlasti zaradi narave same storitve 
računalništva v oblaku, kjer je vključenih veliko število oseb, naprav in dejavnikov, ki 
vplivajo na delovanje storitve in so izven dosega posameznega ponudnika. Naravne nesreče, 
izpadi elektrike, požari, vse to je le peščica le-teh, pri katerih osrednja težava je, da jih je 
težko ali nemogoče vnaprej predvideti. Z računalništvom je vedno povezano tveganje v zvezi 
z vdori nepooblaščenih oseb v sisteme in posledično krajo, razkritjem, uničenjem podatkov. 
Nepredvidljivost in velike izgube naročnikov, ki lahko nastanejo zaradi številnih vzrokov, 
sta glavna razloga ozkega opredeljevanja poslovne odškodninske odgovornosti. Kritike 
odločitve angleškega sodišča se nanašajo na del, kjer je sodišče kvalificiralo izplačila 
odškodnin tožeče stranke kot neposredno škodo. Tu se pojavljajo pomisleki, da je sodišče 
preširoko definiralo odškodninsko odgovornost ponudnika IT storitve, saj je dopustilo 
možnost, da so neposredna škoda tudi tista plačila uporabnika svojim strankam, ki so v 
njegovi popolni diskreciji. Kar za ponudnika pomeni, da pri sestavi pogodbe ne more oceniti 
potencialnega finančnega tveganja, ki izhaja iz konkretne pogodbe.52 
Pogodbe računalništva v oblaku običajno izrecno dovoljujejo spreminjanje splošnih 
pogojev po volji ponudnika. Domneva se, da uporabnik soglaša s spremembo z vpisom v 
sistem, pri čemer je težava, da uporabnik druge opcije nima, saj ne more dostopati do svojih 
podatkov v oblaku, če ne sprejme novih pogojev.53 Splošni pogoji se tako nenehno 
spreminjajo in hitro se zgodi, da uporabnik nima natančnega pregleda nad tem, do kje seže 
odgovornost ponudnika in kje se začne njegova. To pa je ključnega pomena, saj največ za 
varnost podatkov v oblaku lahko naredi sam uporabnik, tako da sprejme ustrezne ukrepe.  
3.4.2. Izbira prava in sodne pristojnosti 
 
Ponudniki računalništva v oblaku, ki jih obravnavam v svojem magistrskem delu, 
večinoma prihajajo iz območij, kjer velja pravni sistem common law, ki je nekoliko drugačen 
od kontinentalnega pravnega sistema, kamor spada tudi slovenska pravna ureditev. Povsem 
pričakovano je, da ponudniki v svojih splošnih pogojih kot pravo, po katerem se bo presojala 
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pogodba v primeru spora, najpogosteje izberejo pravo, kjer imajo sedež ali glavni kraj 
poslovanja. To je običajno pravo določene zvezne države ZDA ali angleško pravo.54 Le 
redko ponudniki za merodajno pravo izberejo pravo, ki velja za posameznega uporabnika, 
njegovo lokalno pravo. Izbira prava je pomembna, saj se pravne ureditve držav med seboj 
bolj ali manj razlikujejo, in z določitvijo prava stranki močno vplivata na to, kako naj je 
določeno vprašanje iz pogodbenega razmerja razrešeno.  
Medtem ko pri pogodbah med gospodarskimi subjekti izbira prava ni podvržena večjim 
omejitvam, je kolizijskopravno varstvo potrošnikov zelo široko. Po Uredbi Rim I55 stranki, 
pri čemer je ena od njiju potrošnik, lahko izbereta pravo, vendar v primeru, če so kogentne 
določbe potrošnikove države zanj ugodnejše, bo moralo sodišče, ki odloča v zadevi, 
uporabiti le-te. Tako lahko pride do mešanja pravnih pravil, ko se za ena vprašanja uporabi 
kogentno potrošnikovo pravo, za druga pa dispozitivno, izbrano pravo. To ni zahtevno samo 
za sodnika, ki presoja konkretno zadevo, ampak tudi za podjetja, še posebej tista, ki 
množično sklepajo pogodbe s potrošniki iz različnih držav, kamor spadajo tudi ponudniki 
računalništva v oblaku.  
V okviru pogodbene svobode poleg izbire merodajnega prava stranke v pogodbo rade 
vključijo še prorogacijsko klavzulo, s katero določijo pristojnost sodišča, ki naj odloči v 
morebitnem sporu. S tem si želijo zagotoviti neko stopnjo varnosti, predvidljivosti 
odločanja, ekonomičnost postopka ter uporabo ugodnejših procesnih in kolizijskih pravil.56 
V kolikor dogovora o pristojnosti ni, je sama določitev te prepuščena pravilom 
mednarodnega zasebnega prava, ki pa zaradi mednarodne razsežnosti storitve računalništva 
v oblaku zna biti zelo zahtevna.  
3.4.3. Slovenska pravna ureditev 
 
Slovensko materialno pravo se uporabi, če stranki to izrecno določita v pogodbi oziroma 
iz pogodbe nedvoumno izhaja njuna volja uporabe slovenskega prava,57 v primeru 
potrošniških pogodb tudi tedaj, ko ima potrošnik običajno prebivališče v Sloveniji, ponudnik 
                                                             
54 S. Bradshaw, C. Millard, I. Walden, Contacts for Clouds. 
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vanjo usmerja svojo dejavnost in so predpisi v slovenskem pravu ugodnejši za potrošnika v 
primerjavi s tistimi, ki bi se zanj uporabili po dogovorjenem pravu.58  
Do poslovne odškodninske odgovornosti ponudnika pride zaradi kršitve pogodbe o 
računalništvu v oblaku v obliki nepravilne izpolnitve ali neizpolnitve. Teorija slovenskega 
obligacijskega prava je trdno na stališču, da če dolžnik na kakršenkoli način krši pogodbo, 
mora upniku povrniti škodo zaradi kršitve.59 Seveda je to le ideal, ki se zasleduje v 
pogodbenem pravu. Tudi z vidika uporabnika oblaka si je povrnitev celotne potencialne 
škode težko predstavljati, saj se lahko zgodi, da uporabnik sploh ne ve, da mu je škoda 
nastala, npr. da so podatki razkriti. Poleg tega je finančno breme pravdanja s ponudnikom, 
ki razpolaga s tehničnim znanjem in kapitalom, za uporabnika veliko. Če se vendarle odloči 
za uveljavljanje odškodninskega zahtevka, mora kot upnik dokazati kršitev pogodbe, škodo 
in vzročno povezavo med njima, dolžnikova odgovornost za kršitev pa se domneva.60  
Po slovenskem pravu krivda ni predpostavka poslovne odškodninske odgovornosti, zato 
dokazovanje dolžnika, da ni kriv, ne bo zadoščalo, ampak mora dolžnik, če se želi 
razbremeniti odškodninske odgovornosti, dokazati, da je njegova kršitev posledica 
okoliščin, nastalih po sklenitvi pogodbe, ki jih ni mogel preprečiti, ne odpraviti in se jim tudi 
ne izogniti.61 Računalništvo v oblaku je skupek številnih elementov in posledično je 
tveganost narave storitve visoka. Tega se najbolj zavedajo sami ponudniki, ki se želijo s 
širokim izključevanje svoje odškodninske odgovornosti v pogodbah izogniti nepredvidljivi 
presoji posameznega sodišča o tem, kaj bi lahko predvideli in preprečili ter česar ne. Že sam 
OZ kot merilo obsega odškodnine zaradi poslovne odškodninske odgovornosti določa 
kriterij predvidljivosti, katerega se ne upošteva, če je prišlo do kršitve pogodbe zaradi 
prevare, namerne neizpolnitve ali neizpolnitve iz hude malomarnosti.62 Takrat je dolžnik 
zavezan povrniti celotno škodo. Odgovornosti za naklep ali hudo malomarnost s pogodbo 
tudi ni mogoče vnaprej izključiti.63 
Ko pride do kršitve pogodbe, pravo nalaga upniku določeno aktivnost, saj upnik ne more 
zahtevati povrnitve tiste škode, ki bi se ji bilo z razumnimi ukrepi mogoče izogniti ali 
zmanjšati. To pravilo je izraz načela vestnosti in poštenja.64 Vendar taka določba pri 
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storitvah računalništva v oblaku nima večjega pomena, saj uporabnik, ko nastopi kršitev, ne 
more dosti storiti, ker je upravljanje s storitvijo v celoti v rokah ponudnika in uporabnik 
nanjo nima vpliva.  
S stališča slovenskega obligacijskega prava lahko pogodbo o računalništvu v oblaku 
uvrstimo med obligacije prizadevanja, kjer je merilo odgovornosti izvajalca storitve za 
pravilno izpolnitveno ravnanje zahteva po ravnanju v skladu z ustrezno strokovno 
skrbnostjo.65 Pravni standard skrbnosti dobrega strokovnjaka, ki je opredeljen v drugem 
odstavku 6. člena OZ, je izhodišče pri presoji kršitve pogodbenih obveznosti ponudnika in 
njegove poslovne odškodninske odgovornosti. To je standard skrbnosti, ki se zahteva pri 
izpolnjevanju obveznosti iz poklicne dejavnosti in se ugotavlja na podlagi pravil stroke, 
znanja, izkušenj ponudnika storitve in poslovne prakse, ki se pričakujejo od ponudnika istega 
področja v enakih okoliščinah.66  
Za razliko od terminologije, ki jo srečamo v pogodbah na spletu, katere omenjajo 
neposredno in posredno škodo, OZ pozna delitev premoženjske škode na navadno škodo in 
izgubljeni dobiček. Gre za obliki pravno priznane premoženjske škode, ki se prisodita, če je 
pogodbi zvesti stranki kršitev povzročila zmanjšanje premoženja ali preprečitev njegovega 
povečanja,67 pa je to škodo dolžnik lahko pričakoval ob kršitvi pogodbe. Poleg premoženjske 
škode se upniku lahko prisodi še nepremoženjska škoda zaradi kršitve pogodbe v obliki 
pravične denarne odškodnine, če so izpolnjeni zakonsko zahtevani pogoji.  
3.5. Priporočila naročnikom 
 
Naročnik je tista oseba, ki odloča, ali in s kom bo sklenil pogodbo. Za odločitev je 
bistvenega pomena, da ima na voljo dovolj informacij, na podlagi katerih se bo odločil. 
Računalništvo v oblaku je tipično področje, kjer pride do asimetrije informacij, saj gre za 
tehnično zapletene operacije, o katerih računalniško nepodkovani posamezniki ne vedo 
dosti. Podjetje, ki razmišlja o prehodu v oblak, mora opraviti due diligence oziroma skrbni 
pregled ponudbe računalništva v oblaku, pri tem morajo zaradi kompleksne in tvegane 
narave storitve sodelovati strokovnjaki z različnih področij, npr. informatike, prava, 
ekonomije in področja, iz katerega se prenašajo podatki v oblak.  
                                                             
65 N. Plavšak, M. Juhart, R. Venčur, Obligacijsko pravo – splošni del (2009), str. 226. 
66  Pirnat Battelli, Pravna analiza pogodbe o računalništvu v oblaku (2015), str. 696-697. 
67 132. člen OZ. 
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Koraki, ki se priporočajo naročnikom pred sklenitvijo pogodbe o računalništvu v oblaku, 
so naslednji:68 
1. ocena tveganosti storitve, s primerjanjem klasičnega pristopa s storitvijo v oblaku,  
2. primerjava ponudb različnih ponudnikov računalništva v oblaku, 
3. od izbranega ponudnika si prizadevati doseči čim boljša zagotovila za varnost 
podatkov v oblaku in delovanje storitve. 
ENISA  je v okviru raziskovanja storitve računalništva v oblaku pripravila sklop 
vprašanj, ki bi jih skrben naročnik moral postavi ponudniku za zagotovitev učinkovitega 
varstva podatkov, ki so mu zaupani. Področja in teme, ki bi jih naročnik moral preveriti pri 
ponudniku, se razlikujejo na podlagi storitev, ki jih naročnik namerava uporabiti, potreb in 
statusa samega naročnika. Če naročnik razpolaga z velikim številom občutljivejših 
podatkov, je zavezan zagotoviti večjo varnost teh podatkov.  
Vprašanja, ki bi jih moral vsak naročnik zastaviti ponudniku, se nanašajo na osebje, ki 
je zaposleno pri ponudniku (npr. skozi kakšen program izobraževanja glede zagotavljanja 
varnosti gredo zaposleni, kakšni so kriteriji za zaposlitev), na varnost operacijskega 
sistema, omrežja, aplikacij (kakšna je zaščita podatkov pred napadi, zlonamernimi kodami, 
obveznost back-up kopij) ter samo fizično varnost strežnikov (kdo ima dostop do IT 
infrastrukture, kakšna je zaščita pred naravnimi nesrečami, požari, izpadi elektrike).69 Če 
pride do težav s storitvijo, mora naročnik vedeti, kakšni so predvideni ukrepi ponudnika in 
kako hitro lahko pričakuje ponovno vzpostavitev sistema. 
V kolikor pride do pogajanj s ponudniki, naročniki z namenom zagotovitve boljšega 
pogajalskega položaja včasih najamejo odvetnike, ki zastopajo njihove interese v pogajanjih. 
Toda ponudniki ugotavljajo, da si naročniki na tak način lahko tudi škodijo, saj odvetniki  
pogosto ne razumejo računalništva v oblaku oz. storitve, ki jo naročniki kupujejo.70 
Ob zgoraj naštetih splošnih vprašanjih o varnosti, bi naročnika moral zanimati še obstoj 
morebitnih podizvajalcev in njihova dostopnost do podatkov. Kar zadeva podatke, 
shranjene v oblaku, je potrebno povprašati, kje so konkretni podatki skladiščeni, ali ti 
migrirajo med podatkovnimi centri, kaj se zgodi z njimi po prenehanju pogodbe in ali 
                                                             
68 ENISA, Cloud computing – Information Assurance Framework, URL: 
https://www.enisa.europa.eu/publications/cloud-computing-information-assurance-framework (27.5.2019). 
69 Prav tam.  
70 W. Hon. C. Millard, I. Walden, Negotiating Cloud Contracts. 
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jih je mogoče prenesti k drugemu ponudniku, obstoj enkripcije.71 Naročnik mora 
ponudniku zastaviti taka vprašanja, na podlagi katerih bo sposoben oceniti, ali ponujena 
storitev ustreza njegovim in zakonskim zahtevam. Njegova pravilna ocena je namreč 
odvisna od pripravljenosti ponudnika za sodelovanje in pogajanje, ter zlasti od zadostnih in 
transparentnih informacij, ki jih poda ponudnik.   
Naročnik s skrbnim pregledom ne sme iti predaleč, da ne bi morebiti sam ogrožal 
varnosti podatkov. To se nanaša na opažanja ponudnikov, da vedno več naročnikov zahteva 
pregled njihove infrastrukture in politike. Tako ravnanje je tvegano, saj predstavlja dodatno 
obremenitev varnostnega osebja ponudnika in povečuje število oseb, ki imajo dostop do 
infrastrukture, posledično  to lahko vodi do zlorabe ključnih varnostnih informacij, krajo 
pomembnih in občutljivih informacij ipd.72 Ponudniki se temu izogibajo na način, da sami 
opravljajo oceno varnosti in revizije in preko pridobljenih standardov naročnikom 
zagotavljajo določeno skladnost delovanja.  
Značilnost pogodbe o računalništvu v oblaku je močna predpogodbena faza, saj bo 
skrben naročnik pred sklenitvijo pogodbe moral analizirati tako svoje poslovanje kot 
poslovanje naročnika. Priporočljivo je, da podatke, s katerimi razpolaga, grupira in preuči 
njihovo občutljivost. Tako bo ugotovil, katere je sploh potrebno dati v oblak ter kakšna 
zaščita je potrebna. Te informacije mu potem koristijo pri iskanju ustrezna ponudnika in v 
morebitnih pogajanjih z njim.  
Po sklenitvi pogodbe in prenosu podatkov v oblak naročnik izgubi večino nadzora nad 
podatki in varnostjo podatkov. Toda kljub temu k varnosti nekaj pripomore tudi sam. Nujno 
je izobraževanje zaposlenih o tem, kakšen pomen ima nova tehnologija in kje nastajajo 
tveganja. Omejiti je potrebno pogosto prakso uslužbencev s posojanjem gesel za vstop v 
oblak in drugih zahtevanih gesel.73 Včasih se to celo spodbuja s strani ponudnikov, ker je 
ceneje kot ustvarjenje novega računa, toda resnična cena takega ravnanja je lahko veliko 
višja, če do podatkov pride nepooblaščena oseba.   
 
 
                                                             
71 ENISA, Cloud computing – Information Assurance Framework. 
72 Prav tam.  
73 J. Rosenson, Five Strategies to Mitigate Cloud Risk. 
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3.6. Razkritje podatkov  
 
     Ponudnik računalništva v oblaku je podvržen nacionalni in nadnacionalni zakonodaji, ki 
velja na območju, kjer ima sedež podjetja in kamor usmerja svoje aktivnosti. Hkrati ga 
zavezuje tudi zakonodaja, kjer ima locirane svoje podatkovne centre. Uporabnik mora 
upoštevati, da na storitev v oblaku in podatke v njem vplivajo zakonodaje več držav, ki 
regulirajo področja, relevantna za  obe stranki, npr. varstvo osebnih podatkov, kazensko 
pravo, upravno pravo, davčno pravo, pravo specifičnih sektorjev, kot je dobava energije, 
vode, transport, ipd.  
     Še posebej pozoren mora uporabnik biti na upravne in sodne postopke, v katerih bi se 
lahko znašel on sam, kateri drug uporabnik, ki gostuje na istem strežniku (angl. co-tenant) 
ali ponudnik.74  Ponudnik mora na zahtevo pristojnega sodišča razkriti podatke v oblaku 
organom kazenskega pregona ali drugim državnim organom, če to zahteva nacionalna 
zakonodaja, glede na naravo postopka niti ni nujno, da je uporabnik o tem obveščen.75 Zaradi 
pravnih postopkov je lahko motena ali nedostopna celotna storitev.  
     Pomembnost obveščenosti uporabnika o pravnih posledicah pogodbe o računalništvu v 
oblaku ter o domači in tuji zakonodaji, ki zavezuje stranki, se poudarja zaradi težkih in 
nepopravljivih posledic, ki lahko doletijo uporabnika. Če npr. ponudnik gre v stečaj, bodo 
njegovi upniki posegli po njegovih sredstvih, kar lahko povzroči razkritje ali nedostopnost 
podatkov. Pogosto so podatkovni centri večjih ponudnikov razpršeni po celem svetu in zato 
podvrženi tuji jurisdikciji, kar ima lahko vpliv na varnost in zasebnost podatkov ter same 
storitve v oblaku.76 Zlasti je nevarnost za podatke še posebej visoka, če so podatkovni centri 
v državah, kjer vlada pomanjkanje vladavine prava, se zakonodaja hitro spreminja, država 
ne spoštuje mednarodnih sporazumov ipd. Mogoče si je predstavljati scenarij, da bi lokalne 
oblasti zasegle posamezne podatkovne centre in sredstva v njih, ali celo prisile osebje, da 
podatke razkrijejo.77  
     Zaradi vsega navedenega je uporabnikova dolžnost, da se pozanima, katero tuje pravo 
pride v poštev in ali so kakšne neskladnosti tega prava z domačo zakonodajo. Nato mora 
                                                             
74 ENISA, Cloud Security Guide for SMEs, URL: https://www.enisa.europa.eu/publications/cloud-security-
guide-for-smes  (28.5.2019). 
75 W. Hon. C. Millard, I. Walden, Negotiating Cloud Contracts. 
76 ENISA, Cloud Security Guide for SMEs. 
77 ENISA,  Cloud Computing: Benefits, risks and recommendations for information security. 
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oceniti, kakšna so tveganja za varnost podatkov in razpoložljivost storitve ter sprejeti ukrepe 
za zmanjšanje tega tveganja.  
3.7. Varnost podatkov po prenehanju pogodbe 
 
     Že pred prenehanjem pogodbe o računalništvu v oblaku mora naročnika skrbeti dvoje: ali 
bo po prenehanja pogodbe dobil dostop do svojih podatkov, da jih bo lahko prenesel drugam, 
in ali bodo potem ti podatki dejansko izbrisani. V javnosti se velikokrat pojavljajo utemeljeni 
dvomi, da se podatkov, ki so enkrat preneseni v oblak, nikoli popolnoma ne izbriše. 
Morebitni dokazi takih trditev bi lahko povzročili zmanjšanje zanimanja za storitve v 
oblaku.78 Toda ne glede na to je odgovornost naročnika zagotoviti, da ima pogodba določilo, 
da se bodo podatki po koncu pogodbe uničili, običajno po poteku določenega časa in izrecno 
na njegovo zahtevo.79  
3.8. Analiza splošnih pogojev z vidika varnosti podatkov 
 
V nadaljevanju se bom lotila analize splošnih pogojev treh priljubljenih javnih oblakov, 
ki so prosto dostopni na spletu. Osredotočila se bom na tista določila pogodbe, ki 
opredeljujejo pravice in obveznosti strank glede varnosti podatkov in storitve, pozorna bom 
predvsem na to, kako je porazdeljena odgovornost med ponudnikom in naročnikom in 
kakšna jamstva dajejo ponudniki. 
3.8.1. AWS Customer Agreement80 
 
Gre za splošne pogoje družbe Amazon, ki se ukvarja z več dejavnostmi. Ena od vodilnih 
je računalništvo v oblaku. Je globalno podjetje, kar pomeni, da je njihova storitev, poznana 
pod imenom Amazon Web Services (AWS), dosegljiva praktično po celem svetu. Pogoji 
storitve, v tem primeru imenovani AWS Customer Agreement (v nadaljevanju Pogodba), so 
skupni vsem storitvenim modelom oblakov, ki jih ponujajo.  
 
                                                             
78 S. Bradshaw, C. Millard, I. Walden, Contacts for Clouds.  
79 A. Geyer, T. Hickman, The Challenges of Cloud Computing Agreements: Evaluation Strategies, URL: 
https://www.huntonprivacyblog.com/wp-
content/uploads/sites/28/2011/04/Challenges_of_Cloud_Computing_Agreements.pdf (28.5.2019). 
80 https://aws.amazon.com/agreement/, AWS Customer Agreement, 30. april 2019 (28.5.2019). 
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a) Jamstva in odškodninska odgovornost 
 
Ponudnik izključuje odgovornost za neavtoriziran dostop do računa uporabnika, zato je 
na drugi strani uporabnik odgovoren za sprejetje ustreznih ukrepov za zagotovitev varnosti 
dostopa ter podatkov, vključno z back-up kopijami in enkripcijo.81 V 11. členu, ki je 
naslovljen kot Omejitve odgovornosti (angl. Limitations of Liability), pa je izrecno 
izključena odgovornost ponudnika za neposredno, posredno, naključno, posebno, posledično 
in eksemplarično škodo, kamor na podlagi Pogodbe spadajo zlasti izguba dobička, 
prihodkov, klientele, priložnosti, ugleda, rabe in podatkov. V nadaljevanju je odrekanje 
odgovornosti in odškodnine še bolj specificirano, tako da je določeno, da ponudnik ne 
odgovarja za škodo, ki se pojavi v zvezi s prekinitvijo, odpovedjo, nezmožnostjo uporabe, 
nemotenim delovanjem in vsemi nepričakovani izpadi elektrike, ne glede na vzrok. Tudi za 
podatke, shranjene v oblaku, določba pravi, da ponudnik ne odgovarja za njihov izbris, 
uničenje, poškodbo, izgubo in za neuspele shrambe podatkov v oblak.82 V 3. odstavku 13. 
člena Pogodbe je izključena še kakršnakoli odgovornost ponudnika za škodo, nastalo zaradi 
višje sile.  
Na podlagi opisanega si je sploh težko zamisliti škodo, za katero ponudnik odgovarja. 
Že prej sem omenila odločitev angleškega sodišča, ki je izničila tako široke omejitve 
odgovornosti, še posebej zato, ker gre za adhezijske pogodbe. Ne glede na vsebino, menim, 
da taka določba ne bi vzdržala na sodišču, v kolikor bi se uporabnik odločil vložiti zahtevek 
zaradi vtoževanja škode, nastale zaradi kršitve pogodbe o računalništvu v oblaku s strani 
ponudnika. Seveda ni vsaka kršitev pogodbe taka, da bi bil uporabnik utemeljen do 
odškodnine, toda možno je, da mu zaradi kršitve nastane precejšnja škoda in ne bi bilo 
sprejemljivo, da bi zaradi take določbe ostal brez odškodnine, ne glede na to, da je bil z njo 
seznanjen. Namen določbe je le odvrniti čim več strank od kakršnihkoli zahtevkov proti 
ponudniku in deluje predvsem psihološko. Da takšna izključitev odgovornosti ni povsem 
uresničljiva, se zaveda sam ponudnik, zato na koncu člena doda, da v primeru pripisa 
poslovne odškodninske odgovornosti odgovarja samo v višini zneska, ki ga je uporabnik 
plačal za storitev zadnjih 12 mesecev pred vložitvijo odškodninskega zahtevka. 83 
                                                             
81 AWS Customer Agreement, 4.3 člen. 
82 AWS Customer Agreement, 11. člen. 
83 AWS Customer Agreement, 11. člen. 
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Ponudnik ne daje niti nobenih jamstev za delovanje storitve brez napak, razen zakonsko 
zahtevanih na podlagi merodajnega prava, ampak ponuja storitve kot take (angl. as is).84 
Tudi to je način omejevanja svoje odgovornosti, saj se v ločenih določbah o ravni storitve 
(angl. Service Level Agreement) zaveže zagotavljati nemoteno delovanje storitve, ki je nižje 
od stoodstotne. Kako zelo relevantna sta za ponudnika člena o omejevanju odgovornosti, 
kaže to, da sta kot edina v pogodbi napisana z velikimi tiskanimi črkami.  
Čeprav je merodajno pravo, po katerem se presoja Pogodba, v primeru evropskih 
uporabnikov luksemburško pravo,85 lahko te splošne pogoje zaradi lažjega razumevanja 
pogledamo tudi v luči slovenskega prava. Če bi sodišče upoštevalo slovensko pravo, bi lahko 
izključilo uporabo določenih splošnih pogojev pogodbe zaradi določbe OZ, ki govori o 
ničnosti tistih določil splošnih pogojev, ki nasprotujejo namenu pogodbe in dobrim 
poslovnim običajem ter določil, ki so nepravične ali pretirano stroge. Med slednje spadajo 
tista določila, ki stranki jemljejo pravico ugovorov, s katerimi se stranka odpoveduje svojim 
pravicam ali s katerimi se skrajšujejo roki za uveljavljanje pravic in ugovorov.86  
Dobri poslovni običaji so standard morale ter standard vestnosti in poštenja v posebnem 
krogu udeležencev pogodbenih razmerij, med gospodarskimi subjekti.87 Kakšen je ta 
standard med strankami pri pogodbi o računalništvu v oblaku, mora ugotoviti sodišče, kot 
tudi napolniti ohlapne pojme, ki jih najdemo v tej pogodbi: razumni in ustrezni ukrepi za 
zagotovitev varnosti, storitev, zagotovljena kot taka, katera škoda je nastala. Isto velja pri 
drugem ničnostnem razlogu. Ali je določilo nepravično in pretirano strogo, je treba presoditi 
glede na konkretne okoliščine. Isto določilo v posameznih okoliščinah ne bo strogo ali 
nepravično, v drugačnih bo.88  
Analizirani določbi o omejitvah odgovornosti se mi že na prvi pogled zdita pretirano 
strogi do uporabnika in nepravični, saj mu jemljeta pravico do povrnitve škode. Tako 
ravnanje ne more biti v skladu z dobrimi poslovnimi običaji, če gre za pogodbo med 
gospodarskimi subjekti.  
Zanimiva je obveznost uporabnika iz 12. člena Pogodbe, saj nosi odgovornost rednega 
spremljanja spletne strani AWS zaradi morebitnega spreminjanja splošnih pogojev. 
                                                             
84 AWS Customer Agreement, 10. člen. 
85 AWS Customer Agreement, 14. člen. 
86 121. člen OZ. 
87 Kranjc, v: Juhart/Plavšak (ur.), Obligacijski zakonik s komentarjem I, str. 639. 
88 Kranjc, v: Juhart/Plavšak (ur.), Obligacijski zakonik s komentarjem I, str. 640. 
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Spremembe Pogodbe namreč učinkujejo, ko so objavljene na omenjeni spletni strani ali 
poslane po spletni pošti uporabniku. Nadaljnja uporaba storitve po obvestilu se šteje kot 
privolitev v spremembe, četudi se uporabnik v resnici z njimi ni seznanil.89  
b) Varstvo podatkov 
 
O varnosti in zasebnosti podatkov govori 3. člen Pogodbe, s katerim se ponudnik 
zavezuje, da bo izvajal razumne in ustrezne ukrepe za zagotovitev varnosti vsebine v oblaku. 
V praksi to pomeni, da za izgubo podatkov in nedelovanje storitve računalništva v oblaku 
ponudnik storitve onkraj razumnih varnostnih ukrepov ni odgovoren.90 V istem členu se 
zavezuje, da ne bo dostopal do podatkov ali jih uporabljal, razen za potrebe zagotavljanja 
storitve ter upoštevanja prava in zavezujoče zahteve državnega organa. Iz slednjega razloga 
si Amazon pridržuje pravico razkriti podatke ali jih prenesti v drugo država, tudi brez 
obvestila uporabnika.91 
Kaj se zgodi s podatki v oblaku po prenehanju pogodbe, Pogodba izrecno ne določa. 7. 
člen, ki govori o prenehanju pogodbe in učinkih, zatrjuje samo, da se bo ponudnik v 30-
dnevnem prehodnem obdobju pred dnevom prenehanja pogodbe vzdržal posegov glede 
odstranjevanja uporabnikovega računa in vsebine z njihovih sistemov in dovolil uporabniku 
prenesti njegovo vsebino pod pogojem, da je poravnal svoje obveznosti do ponudnika, v 
kolikor jih ni, te možnosti nima. Če pride do prenehanja pogodbe zaradi kršitve pogodbe ali 
na podlagi zahteve državnega organa, ni prehodnega obdobja, pogodba preneha takoj in 
uporabnik nima več dostopa do svoje vsebine.92 Ureditev sicer nakazuje, da se bodo podatki 
izbrisali, toda ni jasno, po kolikšnem času po prenehanju konkretne pogodbe in če sploh.  
3.8.2. Google Cloud Platform License Agreement93 
 
Kot druge bom analizirala splošne pogoje računalništva v oblaku ameriškega podjetja 
Google, znanega kot tehnološkega giganta, ki se v največji meri ukvarja z računalništvom. 
Z vidika računalništva v oblaku Google ponuja raznolike storitve, ki jih lahko umestimo v 
vse tri storitvene modele. V nadaljevanju bom analizirala splošne pogoje, ki se nanašajo 
samo na raven zagotavljanja računalništva v oblaku, imenovano platforma kot storitev 
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(PaaS). Ker so ti splošni pogoji storitve v bistvu celotna pogodba, jih Google poimenuje z 
izrazom Google Cloud Platform License Agreement (v nadaljevanju Pogodba) in so 
sestavljeni iz več ločenih dokumentov, objavljenih na njihovi spletni strani.  
a) Jamstva in odškodninska odgovornost 
 
V  krovnem aktu najdemo določbe o izbiri lokacije in razkritju podatkov, načinu 
obveščanja o spremembah pogodbe, trajanju, pogojih in učinkih prenehanja pogodbe, ki so 
v večini podobne zgoraj opisanim splošnim pogojem družbe Amazon. Določbe o jamčevanju 
in odgovornosti se začnejo v 11. členu Pogodbe, ki določa, da obe stranki jamčita, da sta 
pooblaščeni za sklenitev Pogodbe in zagotavljata, da bosta spoštovali zakonodajo, ki je 
relevantna. Google poleg tega jamči, da bo nasprotni stranki zagotavljal storitve v skladu z 
zadevnim Service Level Agreement (SLA).94 V tem delu je zaveza Googla v primerjavi z 
Amazonom nekoliko širša, saj ta ne daje nobenih jamstev na temelju pogodbe. Tudi 
izključitev odškodninske odgovornosti (angl. Disclamer)  v 12. členu Pogodbe je pri Googlu 
nekoliko ožja, čeprav je skoraj v celoti identična z Amazonovo. Razlika je, da Google 
izrecno ne izključuje odgovornosti za spreminjanje, uničenje, poškodbo ali izgubo podatkov, 
shranjenih v oblaku, niti odgovornosti za neavtoriziran dostop do njih. Za vse to delno 
prevali odgovornost na uporabnika na način, da zapiše, da je ta izključno odgovoren za 
zagotovitev varnosti in napravo kopij svojih aplikacij, projektov in podatkov. Na koncu tega 
člena je opozorjeno še, da storitev ni namenjena aktivnostim visokega tveganja,95 ki so 
definirane kot tiste, ki lahko vodijo v smrt ali poškodbo osebe ali v onesnaženje okolja 
(jedrska ali orožarska industrija, letalstvo). 
Občutna razlika je pri omejevanju odgovornosti (angl. Limitation of Liability). Google 
je tukaj previdneje pristopil k urejanju te tematike, saj ne izključuje direktne škode. Glede 
posredne, naključne, posebne in posledične škode ter izgube prihodkov uporabnika določa, 
da ne bo odgovarjal za te oblike škode, razen v obsegu, ki ga določa merodajno pravo96, ki 
je tukaj pravo ameriške zvezne države Kalifornije.97 Vse to velja tudi za primer 
eksemplarične odškodnine ali takrat, ko pravno sredstvo za uveljavljanje direktne škode ne 
                                                             
94 Google Cloud Platform License Agreement, 11. člen. 
95 Google Cloud Platform License Agreement, 12. člen. 
96 Google Cloud Platform License Agreement, 13. člen. 
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bo na voljo. Enako kot pri Amazonu je obdobje, ki se upošteva za določitev višine 
odškodnine, 12 mesecev pred uveljavljanjem zahtevka.98 
Posebnost 13. člena Pogodbe je, da na zgoraj opisan način izključuje in omejuje 
odškodninsko odgovornost za obe stranki Pogodbe, tudi uporabnika. Logično so potem v 
zadnjem odstavku določene izjeme, ko omejitve ne veljajo. To je v primeru kršitve pravic 
intelektualne lastnine, uporabnikovih obveznosti plačila in obveznosti strank v zvezi s 
sodnimi postopki nasproti tretjim osebam. Če primerjam določbi o omejitvah odgovornosti 
na splošno, se takoj opazi razlika glede dolžine členov, saj Google ni izbral pristopa z 
naštevanjem možnih načinov nastanka škode. Podoben pristop je tudi pri izključitvi 
odškodninske odgovornosti zaradi škode, ki je nastala kot posledica višje sile.99  
b) Varstvo podatkov 
 
Česar pri Amazonu sploh ne najdemo, je objavljena, zelo natančno predpisana politika 
ravnanja podjetja v zvezi z zagotavljanjem varnosti storitve in podatkov, ki je pri Googlu 
sestavni del pogodbe o računalništvu v oblaku, imenovan Data Processing and Security 
Terms (v nadaljevanju Dokument o obdelavi in varnosti podatkov)100. Že v krovnem aktu 
je omenjeno, da bo Google za obdelavo in hrambo uporabnikovih podatkov upošteval enake 
razumne varnostne standarde kot jih za obdelavo in hrambo lastnih informacij podobne vrste. 
V tem ločenem dokumentu pa natančno razloži, kakšno je njegovo postopanje z 
uporabnikovimi podatki v oblaku. 
V členu o učinkovanju Dokumenta o obdelavi in varnosti podatkov je določeno, da 
določbe tega dokumenta veljajo v času trajanja Pogodbe in se uporabljajo tudi po njenem 
prenehanju, vse do izbrisa vseh uporabnikovih podatkov v oblaku.101 Google želi spoštovati 
Splošno uredbo o varstvu osebnih podatkov, kar je vidno v nadaljevanju dokumenta, kjer se 
nekatere določbe nanašajo na posebno obravnavo osebnih podatkov. Tako pravi, da osebne 
podatke, dane v oblak, šifrira102 ter obdeluje v skladu z merodajnim pravom in Pogodbo.103  
Google je precizno opisal postopek izbrisa podatkov. Če uporabnik izbriše izbrane 
podatke v oblaku, s tem še ti niso izbrisani iz strežnikov, s svojim ravnanjem pa da navodilo 
                                                             
98 Google Cloud Platform License Agreement, 13. člen. 
99 Google Cloud Platform License Agreement, 16.4 člen. 
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ponudniku za trajen izbris. Google se zavezuje, da bo tak izbris izpeljal, v kolikor bo to 
razumno izvedljivo in v obdobju 180 dni, razen če relevantno pravo nalaga nadaljnjo 
hrambo. Enak protokol za izbris podatkov velja v primeru prenehanja pogodbe. Na 
uporabniku je obveznost, da pred prenehanjem pogodbe iz oblaka prenese podatke, ki jih 
želi obdržati.104 V Dodatku št. 2 tega Dokumenta je opisana politika brisanja diskov (angl. 
Disk Erase Policy), ki nalaga, da proces brisanja bodisi odsluženih bodisi pokvarjenih diskov 
poteka pred očmi najmanj dveh neodvisnih potrjevalcev.  
Dodatek št. 2 podrobneje opisuje varnostne ukrepe ponudnika. V njem so predstavljeni 
in pojasnjeni prijemi ponudnika glede posameznega elementa, ki tvori celotno storitev. Zato 
v njem najdemo opisan postopek dobavljanja električne energije zaradi nemotenega 
delovanja storitve, postopek zagotavljanja varnosti mreže, fizične varnosti podatkovnih 
centrov in politiko dostopa do podatkov, politiko zaposlovanja in izobraževanja zaposlenih 
glede varnosti ter postopek izbire podizvajalca.  
Vključenost podizvajalcev je pri tem ponudniku zelo transparentna. Na spletni strani, 
kjer so pravne informacije, je namreč objavljen seznam podizvajalcev, njihova lokacija in 
funkcija. Smisel tega je, da se ponudnik na tak način zavaruje, saj je v 11. členu Dokumenta, 
ki ureja pravice in obveznosti strank v zvezi s podizvajalci, posledično določeno, da s 
sklenitvijo Pogodbe uporabnik dovoljuje vključitev tistih podizvajalcev, ki so na seznamu 
ter ponudnikovih podružnic oz. lastniško povezanih podjetij.105 Ker se podizvajalci tekom 
trajanja pogodbe lahko zamenjajo, se Google zavezuje, da bo o novem podizvajalcu 
uporabnika obvestil z elektronsko pošto, vsaj 30 dni pred dejansko vključitvijo njegovih 
aktivnosti v storitev. Uporabniku je pridržana pravica, da v določenem roku odstopi od 
pogodbe, če ne odobrava novega podizvajalca. Poudarjeno je, da ima uporabnik iz naslova 
nestrinjanja z novim podizvajalcem samo opisano pravico odstopa od pogodbe.106 Na drugi 
strani Google zatrjuje, da bo ostal v celoti odgovoren za vse obveznosti, pri katerih je 
izpolnitev poveril podizvajalcem, ter za vsa njihova dejanja in opustitve.107 Ker se nekaj 
členov Dokumenta nanaša na osebne podatke in njihovo varstvo v skladu s Splošno uredbo, 
bom te podrobneje predstavila v poglavju o varstvu osebnih podatkov. 
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3.8.3. Microsoft Online Subscription Agreement108 
 
Korporacija Microsoft je ena od vodilnih podjetij s področja informacijskih 
tehnologij,109 ki jo poznamo predvsem po programski opremi, katero na svojih računalnikih 
uporablja skoraj vsak. V okviru svoje široke ponudbe produktov in storitev ponuja tudi 
storitev računalništva v oblaku, imenovano Microsoft Azure, ki uporabnikom daje možnost 
izbire vseh treh storitvenih modelov. V nadaljevanju bom analizirala splošne pogoje storitve 
Microsoft Azure, ki so vsebovani v pogodbi z imenom Microsoft Online Subscription 
Agreement (v nadaljevanju Pogodba). 
Tudi ta Pogodba je sestavljena iz več dokumentov, poleg zadevnega Service Level 
Agreement (v nadaljevanju SLA) sta del Pogodbe še dokumenta, imenovana Online Services 
Terms in Offer Details.  
a) Jamstva in odškodninska odgovornost 
 
Microsoft takoj na začetku Pogodbe pove, da uporabniku daje pravico do dostopa in 
uporabe njihovih storitev ter pravico namestiti in uporabljati programsko opremo na način, 
ki je opisan v Pogodbi, vse ostale pravice pa si pridržuje. Pri tem opozarja, da je uporabnik 
izključno odgovoren za vsebino podatkov, ki jih da v oblak, in da v zvezi z njimi ne 
prevzema nobenih obveznosti, razen tistih, ki so določene v Pogodbi in tistih, ki jih 
predpisuje merodajno pravo.110 Merodajno pravo je irsko pravo.111 Glede programske 
opreme opozori, da uporabniku zgolj daje licenco za njeno uporabo in je ne prodaja.112  
Če se osredotočim na jamstva in garancije, ki jih daje ponudnik, je takoj mogoče opaziti, 
da jih od vseh treh analiziranih ponudnikov Microsoft daje največ. Za storitve jamči, da bodo 
v času trajanja Pogodbe izpolnile pogoje iz predmetnih SLA, kjer so zapisana tudi pravna 
sredstva, ki jih ima uporabnik v primeru kršitve jamstev.  Za programsko opremo, ki jo 
ponuja v okviru same storitve,  zagotavlja, da bo 1 leto od dneva, ko jo je uporabnik prvič 
uporabil, večinoma delovala na način, opisan v dokumentaciji za uporabnika. V nasprotnem 
primeru bo Microsoft na izrecno zahtevo uporabniku bodisi povrnil stroške plačila 
programske opreme bodisi jo zamenjal ali popravil. Toda ta jamstva niso dana brezpogojno, 
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ampak so predmet nekaterih omejitev, npr. ne upoštevajo se, ko pride do težav s predmetom 
pogodbe zaradi nesreče, zaradi njegove nepravilne uporabe ali zlorabe, ali zaradi dogodka, 
ki je izven razumnega nadzora ponudnika. S členom 4.c so izključena vsa druga jamstva, z 
izjemo tistih, ki jih na podlagi merodajnega prava ni mogoče izključiti.113  
Tudi Microsoft se otepa odgovornosti, zato določa, da je celotna odškodninska 
odgovornost vsake stranke za vse tožbe iz Pogodbe omejena na neposredno odškodnino v 
višini zneska, plačanega v zadnjih 12 mesecih pred vložitvijo odškodninskega zahtevka. Če 
je storitev uporabniku ponujena brezplačno, Microsoft omejuje odgovornost za neposredno 
škodo na 5000 ameriških dolarjev. V 6.b členu izključuje odgovornost obeh strank za izgubo 
prihodkov, ki bi bila posledica kršitve Pogodbe, ter odgovornost za posredno, naključno, 
posebno, posledično in eksemplarično škodo. Hkrati zavrača plačilo kakršnekoli odškodnine 
zaradi izgube dobička, prekinitve poslovanja ter izgube poslovnih informacij, četudi je  
stranka vedela za te nevarnosti oziroma so bile razumno predvidljive. Podobno kot pri 
Googlu, te omejitve odgovornosti ne veljajo za obveznosti strank v zvezi s sodnimi postopki 
nasproti tretjim osebam in kršitve pravic intelektualne lastnine, razlika je le ta, da Microsoft 
ni izključil uporabe člena o omejitvah odgovornosti v primeru zahtevkov v povezavi z 
uporabnikovim plačilom storitve.114 Lahko si zamislimo, da Microsoft prej poskrbi, da 
znesek uporabnikovega dolga ne preseže teh omejitev. 
Microsoft ima od vseh treh analiziranih splošnih pogojev najbolj zanimivo določbo v 
zvezi z izključitvijo odgovornosti zaradi višje sile (angl. force majeure), kjer našteje številne 
dejavnike, ki so zunaj kontrole vsake stranke in za katere nobena stran naj ne bi 
odškodninsko odgovarjala, vključno s kibernetskim terorizmom in spremembami relevantne 
zakonodaje. V členu je na koncu dodano še, da pa višja sila ne odvezuje uporabnika 
obveznosti plačila storitve.115  
b) Varstvo podatkov 
 
Ukrepi in ravnanja ponudnika glede varstva podatkov so v ločenem dokumentu, 
poimenovanem Online Services Terms (Pogoji za spletne storitve, v nadaljevanju Pogoji)116, 
ki so za slovenske uporabnike na voljo v slovenščini. V njem se Microsoft zavezuje, da bodo 
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podatki v oblaku uporabljeni ali drugače obdelani samo za zagotavljanje spletnih storitev, 
da jih ne bo uporabil ali obdeloval za kakršnekoli namene oglaševanja ali podobne 
komercialne namene, niti iz njih ne bo pridobival informacij za te namene. Nadalje Microsoft 
natančno razloži pogoje in postopek razkritja podatkov. To bo storil, če razkritje zahteva 
stranka, je to opisano v Pogojih ali to zahteva zakonodaja. Če mu zakonodaja ne nalaga 
nasprotno, bo o zahtevi za razkritje obvestil uporabnika in skušal doseči, da organi pregona 
ali tretje osebe relevantne podatke pridobijo neposredno od uporabnika.117 V kolikor pride 
do kakšnih varnostnih incidentov, Microsoft pravi, da bo o njih promptno obvestil 
uporabnika, s čim pa ne priznava nobene napake ali odgovornosti v zvezi s kršitvijo 
varnosti.118  
Za razliko od Googla in Amazona, pri Microsoftu ni mogoče izbrati lokacije, kjer bodo 
uporabnikovi podatki shranjeni, ampak so ti locirani in obdelovani v poljubni državi, kjer 
posluje Microsoft ali njegovi podizvajalci.119 To v praksi pomeni, da so uporabnikovi 
podatki lahko shranjeni kjerkoli po svetu, uporabnik pa točne lokacije ne pozna.  
V zvezi z brisanjem podatkov po prenehanju pogodbe najdemo zavezo ponudnika, da bo 
vse uporabnikove podatke hranil še 90 dni, da omogoči uporabniku njihov izvoz, potem pa 
bo onemogočil njegov račun ter vse podatke izbrisal v roku nadaljnjih 90 dni, razen če mu 
nasprotno odreja zakonodaja ali mu hrambo nalaga Pogodba.120 Pogodbena urejenost 
podizvajalcev je z izjemo drugačnih rokov pri Microsoftu enaka kot pri Googlu, vključno z 
odgovornostjo ponudnika za ravnanje podizvajalcev.  
Podobno kot Google tudi Microsoft v Dodatku B bolj ali manj natančno opiše varnostne 
ukrepe, ki jih izvaja v zvezi s fizično varnostjo prostorov, kjer so sredstva za obdelavo 
podatkov, politiko dostopa do podatkov uporabnika, postopek odziva na varnostne dogodke, 
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3.9. Sklepne ugotovitve analize 
 
Najnovejši statistični podatki kažejo, da več kot polovico trga računalništva v oblaku 
obvladuje tako imenovani »The Big Trio« oz. največji trije ponudniki oblakov, kamor 
spadajo Amazon, Microsoft in Google. Njihov skupni delež trga računalništva v oblaku na 
globalni ravni je leta 2018 znašal 57 odstotkov, pri čemer je vodilni Amazon z storitvijo 
Amazon Web Services dosegal kar 32-odstotni delež. Microsoft Azure je drugi s 16,8 
odstotki in Google Cloud tretji z 8,5 odstotki.122 Na podlagi tega sem za svojo analizo 
splošnih pogojev izbrala prav te ponudnike. Ti zaradi svojega obsega postavljajo tudi 
smernice delovanja manjšim ponudnikom. 
Jamstva in odškodninska odgovornost 
     Vsi trije ponudniki se izogibajo jamstvom, saj poleg tistih, ki so jih dolžni nuditi na 
podlagi merodajnega prava, zagotavljajo samo, da bodo nudili storitve v skladu z ustreznim 
SLA. Izjema je Amazon, ki poleg obligatornih jamstev ne daje nobenih drugih zagotovil. Na 
drugi strani je tendenca v smeri širšega jamčevanja opazna pri Microsoftu, ki za programsko 
opremo nudi 1-letno garancijo. Ta poteza je verjetna posledica dejstva, da Microsoft sam 
razvija programsko opremo, jo ustrezno testira ter pozna njeno kakovost.  
     Pri odškodninski odgovornosti je trend podoben. Vsi ponudniki izključujejo odgovornost 
za posredno škodo, ki bi nastala zaradi kršitve pogodbe, ter škodo, ki bi nastala zaradi višje 
sile. Razen Amazona, Microsoft in Google prevzemata odgovornost zgolj za neposredno 
škodo. Čisto vsi pa omejujejo svojo odgovornost na znesek, ki ga je naročnik plačal v 
zadnjem letu pred uveljavljanjem odškodninskega zahtevka. Amazon in Google izrecno 
omejujeta odgovornost do naročnika tudi za svoja lastniško povezana podjetja, dajalce licenc 
in dobavitelje.  
Varstvo podatkov 
     Za kopije svojih podatkov ter njihovo šifriranje je v prvi vrsti odgovoren sam naročnik. 
Le za osebne podatke Google in Microsoft pravita, da jih šifrirata. Odgovornost za podatke 
je tako na naročniku. V zvezi z obdelavo in razkritjem podatkov vsi zagotavljajo, da do 
podatkov naročnika dostopajo samo za potrebe zagotavljanja storitve in da jih bodo razkrili, 
če bo to od njih zahtevala zakonodaja ali državni organ. Tudi glede izbrisa vsi nakazujejo, 
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da podatke po prenehanju pogodbe po določenem času izbrišejo iz nosilcev podatkov, če jim 
hrambe ne nalaga zakonodaja. Primera dobre prakse sta Google in Microsoft, ki imata v 
ločenih dokumentih in njihovih dodatkih opisano politiko ravnanja podjetja glede varnostnih 
ukrepov, ki jih sprejemata, tako da uporabnik dobi vpogled v ozadje storitve. Kot pravi 
Microsoft, so ti varnostni ukrepi edina Microsoftova odgovornost v zvezi z varnostjo 
podatkov strank.123 O varstvu podatkov je zelo skop Amazon, ki ne ponuja nobenih 
zavezujočih informacij o tem, kako zagotavlja varnost.  
     Kot sem že pojasnila pri teoriji, je zaradi tvegane narave storitve nerealno pričakovati, da 
bodo ponudniki vezali nase veliko odgovornosti. Drugi razlog odrekanju odgovornosti tiči 
v značilnostih samega pravnega sistema common law. Tam za razliko od kontinentalnega 
pravnega reda pogodbena odgovornost dolžnika ne temelji na krivdi, saj common law vse 
pogodbene obljube tradicionalno razume kot garancije.124 V tem pravnem sistemu se 
običajno ne sprašuje, zakaj dolžnik ni izpolnil, ampak je pomembno zgolj dejstvo, da 
pogodba ni izpolnjena in je zato kršena. Velja namreč, da bi bil moral, če ni želel biti zavezan 
v vseh okoliščinah, dolžnik svojo odgovornost v pogodbi izrecno izključiti.125 Ob 
upoštevanju tega lažje razumemo ravnanje ponudnikov pri pisanju splošnih pogojev 
pogodbe o računalništvu v oblaku.  
 
     Varnost podatkov je ključna problematika računalništva v oblaku. S prehodom v oblak 
se namreč pojavijo številna tveganja za varstvo podatkov, ki nastanejo kot posledica same 
narave storitve. Ključno je, da se uporabnik vseh tveganj zaveda in ustrezno reagira, tako da 
kategorizira podatke glede na občutljivost, preuči splošne pogoje ponudnika, se zaveda 
svojih obveznosti in primerno zavaruje. Ponudniki prevzemajo le minimalno odgovornost, 
ki jo od njih zahteva zakonodaja. Kolikor se le da, jo želijo izključiti ali omejiti. Angleško 
sodišče je v zadevi GB Gas Holdings Limited v Accenture (UK) Limited and others že 
pokazalo, da tako široke izključitve odgovornosti niso sprejemljive. Kot je pokazala moja 
analiza, to ponudnikov ni spodbudilo k drugačnemu opredeljevanju odgovornosti. Ponudniki 
niso naklonjeni niti k dajanju jamstev za delovanje storitve. Slovensko pravo je na tem 
področju bolj restriktivno in strožje obravnava splošne pogoje pogodbe, kjer je pogajalska 
moč strank tako neenakomerno razporejena, kot je to pri računalništvu v oblaku. Toda to je 
                                                             
123 Pogoji za spletne storitve, str. 15. 
124 D. Možina, Kršitev pogodbe (2006), str. 74. 
125 Prav tam. 
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zgolj teorija, medtem ko sodne prakse, razumljivo, še ni. Čeprav nam je taka ureditev tuja, 
jo moramo gledati skozi prizmo pravnega sistema common law, ki ima drugačen pristop k 
pripisovanju jamstev in odgovornosti. Raziskovanje lahko zaključim z ugotovitvijo, da 
ponudniki odgovarjajo samo za zagotavljanje primernih varnostnih ukrepov, medtem ko je 




4. VARSTVO OSEBNIH PODATKOV 
 
4.1. Spremembe s Splošno uredbo o varstvu podatkov 
 
Z varnostjo podatkov je neločljivo povezana problematika varstva osebnih podatkov. 
Gre za obsežno temo, ki je pogosto predmet razprav v zadnjem času, saj je na tem področju 
v Evropski uniji (EU) prišlo do korenitih sprememb z uveljavo Splošne uredbe o varstvu 
podatkov (angl. General Data Protection Regulation oz. GDPR).  Ponudniki po novi uredbi 
spadajo med obdelovalce oz. podobdelovalce osebnih podatkov,126 pri čemer zaradi široke 
opredelitve ozemeljske veljavnosti Splošne uredbe ta velja za vse ponudnike, ki obdelujejo 
osebne podatke prebivalcev EU, četudi nimajo sedeža v kateri od držav članic EU. Po drugi 
strani se Splošna uredba upošteva tudi za ponudnike, ki sicer imajo sedež v EU, pa njihova 
obdelava osebnih podatkov poteka zunaj območja EU.127 
Splošna uredba je pereča tema, ker je vpeljala precej novih obveznosti za upravljalce in 
obdelovalce osebnih podatkov in določila visoke kazni za kršitelje. Upravljalce, kamor 
sodijo praktično vse pravne osebe, ki kakorkoli obdelujejo osebne podatke posameznikov, 
vežejo pravice, ki posameznikom pripadajo po Splošni uredbi: pravica do dostopa do 
osebnih podatkov, pravica do popravka, pozabe oziroma izbrisa, omejitve obdelave, ugovora 
in prenosljivosti podatkov. Hkrati je glavna obveznost upravljalcev izvesti ustrezne tehnične 
in organizacijske ukrepe, s katerimi zagotovi in lahko dokaže, da obdelava osebnih podatkov 
poteka v skladu z Splošno uredbo. 
Ker je ponudnik računalništva v oblaku podaljšana roka podjetja pri obdelavi osebnih 
podatkov, ima Splošna uredba velik vpliv na ravnanje ponudnikov v zvezi z osebnimi 
podatki. Pri tem je potrebno poudariti, da se za obdelavo šteje že zgolj hramba osebnih 
podatkov. Splošna uredba v prvi vrsti zahteva, da je razmerje med upravljalcem in 
obdelovalcem, katere predmet je obdelava osebnih podatkov, urejeno s pogodbo, v kateri so 
določeni: vsebina, trajanje, narava in namen obdelave, vrsta osebnih podatkov, kategorije 
posameznikov, na katere se nanašajo osebni podatki ter obveznosti in pravice upravljalca.128 
Obdelovalcem Splošna uredba nalaga še druge obveznosti, zlasti obdelovanje osebnih 
podatkov po navodilih upravljalca, pomoč upravljalcem pri uresničevanju pravic 
                                                             
126 8. točka 4. člena Splošne uredbe o varstvu podatkov. 
127 3. člen Splošne uredbe o varstvu podatkov. 
128 3. odstavek 28. člena Splošne uredbe o varstvu podatkov. 
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posameznikov, izbris in uničenje osebnih podatkov po zaključku storitev v zvezi z obdelavo, 
vključno z uničenjem kopij, nudenje potrebnih informacij ter omogočanje izvedbe revizij in 
pregledov, obveščanje o novem podobdelovalcu.129  
Poleg 28. člena Splošne uredbe, ki določa predstavljene obveznosti obdelovalcev, je za 
njih izjemnega pomena še 32. člen, ki glede na naravo, obseg in okoliščine obdelave terja 
sprejem ustreznih varnostnih ukrepov. Mednje sodijo psevdonimizacija in šifriranje osebnih 
podatkov, ukrepi za zagotovitev stalne zaupnosti, dostopnosti in odpornosti storitev za 
obdelavo, pravočasno povrnitev razpoložljivosti, dostopa do osebnih podatkov in redno 
testiranje, ocenjevanje in vrednotenje učinkovitosti teh ukrepov. 
Največ strahu je uveljavitev Splošne uredbe povzročila zaradi predpisanih visokih glob, 
ki lahko zaradi kršitve obveznosti doleti tudi ponudnike kot obdelovalce. Posameznikom, ki 
so utrpeli škodo, bodisi premoženjsko ali nepremoženjsko, pa uredba daje pravico do 
odškodnine. Obdelovalec je odškodninsko odgovoren za škodo, ki jo povzroči obdelava, 
samo tedaj, kadar ne izpolnjuje obveznosti iz Splošne uredbe, ki so nanj izrecno naslovljene 
ali če je prekoračil zakonita navodila upravljalca oz. ravnal v nasprotju z njimi. Odgovornosti 
se razbremeni, če dokaže, da ni odgovoren za dogodek, ki je povzročil škodo.130 Splošna 
uredba je na tak način prisilila ponudnike računalništva v oblaku, da so v svoje pogodbe 
začeli vključevati ločena določila o načinu zagotavljanja varnosti osebnih podatkov.  
4.2. Analiza splošnih pogojev z vidika varstva osebnih podatkov 
 
     Splošna uredba o varstvu podatkov določa, da mora upravljalec z obdelovalcem skleniti 
pogodbo ali drug pravni akt o obdelavi osebnih podatkov. Sklenitev pogodbe je predvsem v 
interesu upravljalca, ker v primeru, če pogodbe ne skleneta, obdelovalec ne nosi 
odgovornosti, ampak je ta v celoti na upravljalcu, saj je predal osebne podatke brez ustrezne 
pravne podlage v hrambo ponudniku gostovanj. V takem primeru se odgovornost upravljalca 
razteza celo na neustrezno  ravnanje z osebnimi podatki s strani ponudnika gostiteljstva.131   
     Splošna uredba je nedvomno spremenila vsebino pogodbe o računalništvu v oblaku. Tako 
Google kot Microsoft se v svojih splošnih pogojih sklicujeta nanjo in se jo zavezujeta 
                                                             
129 Prav tam.  
130 82. člen Splošne uredbe o varstvu podatkov. 





spoštovati. Pri tem sta oba dosledna, saj urejata točno tisto vsebino, ki jih od obdelovalcev 
zahteva Splošna uredba.  
     Microsoft je izbral tak pristop, da je večino členov Splošne uredbe, ki so zanj relevantni, 
prekopiral, dodal sebe kot stranko in kot Dodatek št. 4 vključil v Pogoje za spletne storitve.132 
Tako da vsaj na načelni ravni v celoti upošteva Splošno uredbo. Konkretneje opiše le 
postopek izvajanja revizije varnosti računalnikov, računalniškega okolja in fizičnih 
podatkovnih centrov, postopek obveščanja strank o kršitvi, hrambo podatkov in uporabo 
podobdelovalcev.  
     Google je določbe, ki se tičejo Splošne uredbe, vključil v Dokument o obdelavi in 
varnosti podatkov. V členu, ki je naslovljen Varnost podatkov, opiše, kako bo ravnal glede 
posameznih postavk, ki jih zahteva Splošna uredba, tudi na način, da večinoma uporablja 
fraze iz Splošne uredbe. Konkretizira samo postopek izvajanja in zagotavljanja revizije, 
vključitve podobdelovalcev, obveščanja o kršitvi ter način nudenja pomoči upravljalcu. 
Pomoč zajema izvajanje varnostnih ukrepov, možnost izvedbe dodatnih varnostnih kontrol 
za upravljalca, obveščanje o kršitvah in nudenje dokumentacije o varnosti v oblaku ter 
drugih informacij.133 S to določbo ponudnik ne prevzema nekih novih obveznosti, ampak 
nekaj, kar bi moral vedno početi, ne glede na vrsto podatkov.  
    Google v členu o varstvu podatkov še enkrat poudarja, da je sam uporabnik odgovoren za 
zagotavljanje dodatnih varnostih ukrepov glede na občutljivost podatkov, vključno z 
delanjem kopij podatkov in primernim zavarovanjem računa.134 Tako Microsoft kot Google 
pravita, da je obveznost uporabnika preveriti, ali njuni ukrepi zadoščajo zakonskim in 
drugim predpisom, ki zavezujejo posameznega uporabnika glede na dejavnost in vrsto 
podatkov, s katerimi razpolaga. Ponudnik tega ne bo preverjal. Pri ugotavljanju skladnosti 
uporabnikom pomagajo pridobljeni standardi, ki jih oba imata objavljene ter opis varnostnih 
ukrepov v dodatkih. Analiza splošnih pogojev glede varnosti osebnih podatkov ne zajema 
Amazona, ker nima objavljenih nobenih posebnih dokumentov na to temo.  
 
     Splošna uredba o varstvu podatkov posameznikom prinaša dodatne pravice, upravljalcem 
in obdelovalcem pa obveznosti. Stranke pogodbe o računalništvu v oblaku je prisilila, da so 
                                                             
132 Pogoji za spletne storitve, str. 48,49. 
133 Data Processing and Security Terms, 7.1.4 člen. 
134 Data Processing and Security Terms, 7.3.1 člen. 
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več pozornosti nameniti zagotavljanju varnosti osebnih podatkov. Ker so ponudniki morali 
sprejeti strožje varnostne ukrepe, je to prav gotovo pozitivno vplivalo na večjo varnost vseh 
vrst podatkov v oblaku. Hkrati so morali svoje ukrepe razkriti uporabnikom, kar je pripeljalo 
do večje transparentnosti in vpliva uporabnika na storitev. K temu jih spodbujajo tudi visoke 
globe za kršitelje ter predpisana odškodninska odgovornost. Ob prebiranju splošnih pogojev 
pogrešam več konkretizacije, saj je praksa obeh analiziranih ponudnikov praktično kopiranje 
splošnejših določb Splošne uredbe v svoje splošne pogoje. Predvsem manjka konkretizacija 
namena obdelave, čeprav je to oteženo zaradi množičnega sklepanja pogodb. Ker je Splošna 
uredba v veljavi malo več kot eno leto, je mogoče trditi, da še ni neke utečene prakse glede 






Računalništvo v oblaku je trenutno trend oz. »must have« še posebej med podjetji, saj je 
zaradi udobnejšega dela in ekonomskih koristi večino podjetij migriralo v oblak. Ker 
podjetja na ta način izgubijo nadzor nad podatki, ki so jih prenesla v oblak, morajo dobro 
pretehtati svojo odločitev. Pravna podlaga prehoda v oblak je pogodba o računalništvu v 
oblaku. 
V magistrski nalogi sem se posvečala preučevanju pogodbe o računalništvu v oblaku. 
Prvi korak pri raziskovanju pogodbe je določitev pravne narave. Ker pri pogodbi o 
računalništvu v oblaku ne gre za kodificiran tip pogodbe, je potrebna analiza obstoječih 
pogodbenih modelov z uporabo obligacijskega prava, prava elektronskega poslovanja, 
potrošniškega prava in prava varstva osebnih podatkov. Hkrati je potrebno upoštevati 
značilnosti različnih storitvenih in namestitvenih modelov računalništva v oblaku. Čeprav 
enotne definicije storitve praktično ne najdemo, je najlažje opisati računalništvo v oblaku 
preko lastnosti, ki ga opredeljujejo. Te so fleksibilnost, ekonomičnost, virtualizacija, multy-
tenancy, lokacijska neodvisnost, izguba nadzora. Pogodba o računalništvu v oblaku se 
običajno sklepa preko splošnih pogojev pogodbe, ki jih v celoti vnaprej pripravi ponudnik, 
ter je sestavljena iz več dokumentov.  
     Varnost podatkov je ključna problematika računalništva v oblaku. S prehodom v 
oblak se namreč pojavijo številna tveganja za varstvo podatkov, ki nastanejo kot posledica 
same narave storitve. Ključno je, da se uporabnik vseh tveganj zaveda in ustrezno reagira, 
tako da kategorizira podatke glede na občutljivost, preuči splošne pogoje ponudnika, se 
zaveda svojih obveznosti in primerno zavaruje. Ponudniki prevzemajo le minimalno 
odgovornost, ki jo od njih zahteva zakonodaja. Kolikor se le da, jo želijo izključiti ali omejiti. 
Angleško sodišče je v zadevi GB Gas Holdings Limited v Accenture (UK) Limited and 
others že pokazalo, da tako široke izključitve odgovornosti niso sprejemljive. Kot je 
pokazala moja analiza, to ponudnikov ni spodbudilo k drugačnemu opredeljevanju 
odgovornosti. Ponudniki niso naklonjeni niti k dajanju jamstev za delovanje storitve.  
Slovensko pravo je na tem področju bolj restriktivno in strožje obravnava splošne pogoje 
pogodbe, kjer je pogajalska moč strank tako neenakomerno razporejena, kot je to pri 
računalništvu v oblaku. Toda to je zgolj teorija, medtem ko sodne prakse, razumljivo, še ni. 
Čeprav nam je taka ureditev tuja, jo moramo gledati skozi prizmo pravnega sistema common 
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law, ki ima drugačen pristop k pripisovanju jamstev in odgovornosti. Raziskovanje lahko 
zaključim z ugotovitvijo, da ponudniki odgovarjajo samo za zagotavljanje primernih 
varnostnih ukrepov, medtem ko je odgovornost za podatke v celoti na uporabniku in je 
ponudniki nikakor ne prevzemajo. Tako lahko potrdim del hipoteze, ki se nanaša na varnost 
podatkov.  
Določen del podatkov, prenešenih v oblak, je osebnih podatkov, ki so občutljivejša 
kategorija. Od 25. maja 2018 za te podatke velja strožja ureditev, ki jo je sprejela EU. Gre 
za Splošno uredbo o varstvu podatkov, ki posameznikom prinaša dodatne pravice, 
upravljalcem in obdelovalcem pa obveznosti. Stranke pogodbe o računalništvu v oblaku je 
prisilila, da so več pozornosti namenili zagotavljanju varnosti osebnih podatkov. Ker so 
ponudniki morali sprejeti strožje varnostne ukrepe, je to prav gotovo pozitivno vplivalo na 
večjo varnost vseh vrst podatkov v oblaku. Hkrati so morali svoje ukrepe razkriti 
uporabnikom, kar je pripeljalo do večje transparentnosti in vpliva uporabnika na storitev. K 
temu jih spodbujajo tudi visoke globe za kršitelje ter predpisana odškodninska odgovornost. 
Ob prebiranju splošnih pogojev sem pogrešala več konkretizacije, toda ker je Splošna uredba 
v veljavi malo več kot eno leto, je mogoče trditi, da še ni neke utečene prakse glede načina 
zagotavljanja skladnosti z zahtevami te. Na podlagi zapisanega lahko potrdim še drugi del 
hipoteze. 
Ob koncu raziskovanja bi rada poudarila, da optimalne rešitve problemov, ki se jih 
lotevam v magistrskem delu, ni. Če na eni strani pogledamo zakonodajno raven, ugotovimo, 
da pogodba o računalništvu v oblaku praktično ni regulirana nikjer po svetu. Razlog je 
raznolika narava storitve, saj si noben zakonodajalec ne upa dajati v okvire tako široke 
ponudbe storitev, ki temeljijo na hitro razvijajoči se tehnologiji. Lahko bi trdili, da gre za 
dejavnost, ki mora biti v določeni meri ohlapno regulirana in prepuščena volji strank. Toda 
na dejanski ravni se pojavlja problem, ker je vsa pogajalska moč v rokah ponudnikov, ki 
oblikujejo vsebino po svojih željah, s prevzemanjem najmanjše možne odgovornosti.  
Ne glede na vse dileme in opozorila glede varnosti celotne storitve se večina podjetij 
odloči za uporabo storitve zaradi vseh prednosti, pri čemer vzamejo v zakup tveganja in 
nevarnosti. Koristi storitve računalništva v oblaku odtehtajo vse dileme. Glede varnosti 
podatkov pa naročniku ne preostane nič drugega, kot da ponudniku zaupa glede sprejetih 
varnostnih ukrepov in v čim večji meri sam še dodatno poskrbi za ustrezno zavarovanje. 
Celostno gledano je varnost podatkov v oblaku lahko na dosti višji ravni, kot bi jo 
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zagotavljalo posamezno podjetje, ki se ukvarja z drugo dejavnostjo, saj so ponudniki 
običajno velike korporacije, ki si lahko privoščijo uporabo najnovejših in najnaprednejših 
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